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Conceitualizacao Inicial sobre Tecnologia da Informacédo e Plano

Diretor de tecnologia da Informacéo.

A Tl é um componente essencial no compromisso da Prefeitura Municipal de Aguas de
Lindo6ia-SP em promover a melhoria, a integracdo e a efetividade dos processose servigcos da

empresa.

A Tl é uma area estratégica na Prefeitura Municipal de Aguas de Lind6ia-SP, ja que atende
a duas perspectivas integradas e complementares: o suporte ao acesso a informacao e o resultado

dos processos relacionados a area computacional e informacional.

A governanca da TI na Prefeitura Municipal de Aguas de Lind6ia-SP fundamenta-se em
avaliar, dirigir e monitorar seu uso atual e futuro para que ela atenda as politicas e aos objetivos

estratégicos dos Planos Diretores da Empresa.

Colaboracdo, integracdo, multipla institucionalidade, foco em resultado e
transdisciplinaridade sdo principios que orientam a atuacao da equipe de T1 da Prefeitura Municipal
de Aguas de Lindoia-SP.

JaoPDTI é um plano corporativo, que atende aos referenciais legais, as praticas de mercado
e as necessidades de Tl do processo computacional e informacional da Prefeitura Municipal de
Aguas de Lindoia-SP.

O presente Plano Diretor de Tecnologia da Informacéo — PDTI apresenta os projetos de Tl,
definidos pela Equipe de Tecnologia da Informacdo do Municipio de Aguas de Linddia-SP,
visando & instrumentalizacdo das areas de tecnologia da informacéo para o cumprimento dos

objetivos definidos neste plano:

« Estimativa dos recursos necessarios para cumprimento dos projetos e atividades descritos

neste Plano;

O presente plano elenca os projetos a serem realizados durante o periodo de 10/10/2019 a

31/12/2020, com indicacdo do escopo previsto para o exercicio de 2020. A primeira revisao deste



documento deverd ocorrer apds 6 meses da sua publicagdo, para atualizacdo do andamento e

defini¢do do cronograma para o proximo exercicio.
1 - Introducao

No passado, as informacgdes eram armazenadas em arquivos fisicos na forma de anotagdes
em papel. O advento e evolugdo das Tecnologias de Informacdo e Comunicacdo (TICs) e sua
aplicagdo em diversos contextos tem permitido estas informagdes deixem de serem documentos
fisicos em arquivos de papéis. Os diversos modelos computacionais tornam digital as informacoes
e possibilitam o armazenamento acessivel mais seguro. Entretanto, o grande volume de
documentos digitais atuais gera dificuldades para os profissionais de TICs analisarem o conjunto

de dados disponivel.

Este fator se deve ao advento da globalizacdo, caracterizado por constantes transformacoes,
onde cada vez mais surgem novos produtos, servicos e descobertas. Neste sentido, as organizagdes
também se preocupam cada vez mais em identificar a melhor forma de empregar seus recursos

buscando a melhoria na qualidade dos servicos prestados ao cidadao.

Desta forma, organizac6es voltadas a gestdo publica procuram intensamente melhorias no
que tange a eficdcia organizacional e isso inclui rapidez nos processos, na estrutura, na
comunicacdo e na eliminacdo da burocracia. Na atual Era da Conhecimento a qual é inerente a Era
da Informacao, o uso estratégico da tecnologia da informacdo e a administracdo dos recursos de
informaética podem e devem melhorar o atendimento da populacéo e o desenvolvimento sustentavel

do municipio.

Esta situacdo requer mecanismos tecnoldgicos e algoritmos computacionais que permitam
a recuperacdo adequada de documentos para identificar os mais relevantes a uma consulta. Sob tal
otica, o Plano Diretor de Tecnologia da Informacdo foi desenvolvido a partir de problemas como
os relatados neste capitulo e objetivam analisar a situacdo organizacional e tecnoldgica do

municipio de Aguas de Linddia-SP.

Nos Gltimos anos, a area de informatica da Prefeitura do Municipio de Aguas de Lindoia-

SP vem passando por Vvarios processos de reorganizacdo, realinhamento tecnoldgico e de



infraestrutura fisica do (CPD) Centro de Processamento de Dados, para gerar condi¢es que visam

cumprir sua missao e seu plano estratégico.

Sendo assim, este documento visa trabalhar e propor melhorias em a) Analise do
Departamento Computacional, b) Analise da arquitetura de sistemas, ¢) Analise da infraestrutura
de redes, d) Identificagdo dos recursos de hardware, e Software bésico e aplicativos e f) Estudo de

documentos da area de informatica.

2- Metas e Planejamento Estratégico do Departamento de Tecnologia

de Informacéo

Este capitulo visa apresentar as metas e o planejamento de melhorias, adequacdes e
capacitacdes técnicas para o setor de Tecnologia de Informacéo da Prefeitura Municipal de Aguas
de Lindoia-SP. Desta forma a subsecdo 2.1 apresenta a importancia da constru¢do de uma rede
computacional em ambiente Linux, ja a secdo 2.2 discorre sobre a implantacdo do banco de dados
MariaDB como estrutural relacional para o armazenamento de informacdes. A subsecdo 2.3 visa
formalizar a implantacdo do monitoramento de cameras CFTV como o intuito de promover o

controle e seguranca aos municipes de Aguas de Linddia-SP.
2.1 - Construcéo de rede em ambiente Linux.

Nos dias atuais, empresas que funcionam ininterruptamente ndo podem ter seus servicos
computacionais comprometidos, seja por uma hora, ou até por alguns minutos. Um pequeno
periodo fora de operacdo pode representar grandes prejuizos. Uma estrutura redundante se faz

necessaria, a fim de diminuir os riscos de ocorréncia de prejuizos.

Neste sentido, grandes empresas, como a IBM e a Microsoft, ja perceberam a necessidade
de comecar a investir no desenvolvimento de produtos para contornar problemas relacionados a
falhas de sistema, energia e seguranca de dados. Sendo assim, termos da GPL — General Public
License, gratuita e de codigo aberto: o Linux alta-disponibilidade (Linux High-Availability) e o

servidor virtual Linux (Linux Virtual Server).



Neste sentido, o Linux possui alta-disponibilidade (Linux-ADconsiste em duas maquinas
servidoras, onde uma é a imagem da outra, com a funcéo de backup conforme apresenta a Figura
1. Se ocorrer problemas com a maquina em operacao imediatamente a maquina backup assume, de
forma transparente ao usuario do servico. Dessa forma, é possivel manter aplicacdes criticas no ar
0 maior tempo possivel.

Sistema/ Informacao 1 E ;
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Houter / Switch

Servidor Secundario
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|

Sistema/ Informacao 2
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Sistema/ Informacéo n

Figura 1: Modelo de distribuicio Linux — Prefeitura Municipal de Aguas de Lind6ia-SP

O servidor virtual Linux (SVL) tem como principal caracteristica o balanceamento de carga
entre servidores. A medida que requisicdes de servico chegam, um dos servidores reais do SVL é
escolhido para atendé-la. A grande vantagem dessa solugéo é o paralelismo que se alcanga, pois
um servico é atendido ao mesmo tempo por diversas maquinas. Assim, é possivel atender uma
maior demanda usando maquinas de menor custo. Além do paralelismo, existem outras vantagens.
Porém, o SVL possui uma vulnerabilidade que pode comprometer a disponibilidade de todo o

servico: o ponto unico de falha no balanceador de cargas.

2.1.1 Requisitos Necessarios para Construcao da Rede Linux



Para a construcdo e implantacdo da rede Linux sera necessario realizar um curso de

capacitacao que contém os seguintes requisitos:

* Distribuic¢oes Linux.

* Instalacdo do Linux.

* Sistemas de arquivos Linux.

« Particionamento.

* Formatacgao.

* Desligar e reiniciar o sistema.

* Manipulacao de diretdrios, arquivos € comandos gerais.

« Conceder permissdes de acesso a arquivos e diretdrios.

* Criar e administrar contas de usuario.

e Criar e administrar grupos de usuarios.

* Definir o endereco IP e o dominio para a rede.

* Testar a rede e suas conexdes.

* Ativar e configurar o servidor de enderecamento IP automatico (DHCP).
* Segmentar a rede.

* Configurar o recurso de acesso remoto (SSH)

* Ativar e configurar o DNS.

* Entendendo o funcionamento do servidor de dominio (DNS).

* Cadastrar e configurar as estagdes para acessar o0 DNS.

* Ativar e configurar 0 servidor de enderecamento IP automatico (DHCP).
* Ativar e configurar o servi¢o de hospedagem de paginas WEB (APACHE).
* Cadastrar as paginas WEB no servidor.

* Publicar paginas Web no servidor Linux.

* Publicar paginas com IP Fixo e IP Virtual.



« Criar, ativar e testar IP virtuais para paginas WEB internas, evitando acessos externos nao
autorizados.

« Configurar o servico de controle de acesso a Internet - Proxy (SQUID).

» Compartilhar o acesso a Internet para todos os usuarios da rede.

» Criar regras para controlar o acesso a Internet.

* Criar contas de acesso para navegacgao.

* Visualizar e controlar o historico de acesso de lodos os usuérios da rede (LOG).

* Bloquear o acesso a paginas da Web, previamente selecionadas.

* Bloquear o acesso e a navegagao em Sites, utilizando palavras chave.

* Conceitos de Seguranga.

» Como configurar o TCP-IP, aplicando conceitos de seguranca para a protecdo da rede.
* Implantando um servidor de seguranga FIREWALL com o IPTABLES.

* Configuragdes e comandos do IPTABLES.

« ConfiguragOes especiais para a seguranca das redes.

« Configuragdes de rotas internas e externas para uma estacdo Unica ou toda a rede.

* Backup e restauragao das configura¢des do Linux.

2.1.2 Custo Estimado

Até o presente momento da elaboracdo deste documento, estima-se que o custo total da

capacitacdo deste treinamento seja:

Tabelal: Custos para a capacitacdo de Redes em Ambiente Linux.

Funcionério Valor Total

Edemar Mendes Perciani Custo do Curso: RS 2.200 | 2.280,00
Alimentacéo: RS 80,00

Misael Dias gomes Filho Custo do Curso: RS 2.200 | 2.28,00
Alimentacdo: RS 80,00




Total: 4.560,00

** Em nota, ressalta-se que a Tabela 1 ndo contempla valores relacionados ao transporte,
sendo que este curso tem duracéo estimada de 7 dias. Adicionalmente a isto, variagdes no que tange
ao tempo da elaboracdo deste documento e a efetivacdo e realizacdo do curso, podem alterar os
valores contemplados na Tabela 1.

2.3 Implantacédo de Banco de Dados MariaDB.

Buscando agilidade nas informac@es e redugdo de custos, e também visando operar em uma
plataforma comum e consolidar todas as opera¢Ges em um Unico ambiente computacional, foi
adotado o MariaDB, software livre (GLP) atualmente em sua verséo 10.3.2 de 64bits, como SGBD

para comportar a base de dados integrada dos sistemas informatizados da HeidiSQL.
2.3.1 Sobre MariaDB

O MariaDB Server é um dos servidores de banco de dados mais populares do mundo. E
feito pelos desenvolvedores originais do MySQL e garantido para manter o cddigo aberto. Usuarios

notaveis incluem Wikipedia, WordPress.com e Google.

O MariaDB transforma dados em informaces estruturadas em uma ampla variedade de
aplicativos, que variam de bancos a sites. E um substituto aprimorado para o MySQL que o CPD
de Aguas de Lindoia-SP utilizava anteriormente. O MariaDB foi escolhido porque é rapido,
escalavel e robusto, com um rico ecossistema de mecanismos de armazenamento, plug-ins e muitas

outras ferramentas, tornando-o muito versatil para uma ampla variedade de casos de uso.

Adicionalmente a isto, 0 MariaDB é desenvolvido como software de codigo aberto e, como
banco de dados relacional, fornece uma interface SQL para acessar dados. As versdes mais recentes

do MariaDB também incluem recursos GIS e JSON.

Por fim, ressalta-se que esta implantacdo ira garantir maior seguranca e controle no fluxo
de informacdes existentes nos diversos departamentos da Prefeitura Municipal de Aguas de

Lindoia.
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2.3.2 Custo Estimado

O MariaDB é um produto GPL (General Public License). A licenca GPL trata uso comercial
e ndo-comercial indistintamente, ou seja, ndo importa a aplicacdo do banco e sim se a aplicagéo
esta, do ponto de vista contratual e de licenciamento, em conformidade plena com as clausulas do
licenciamento GPL, o que ndo é exclusividade do MariaDB e sim de todos os produtos livres
regidos por este tipo de licenciamento. Desta forma, ndo havera custos para a implantacdo deste

banco de dados relacional.
2.4 — Implantacdo do Monitoramento CFTV

A importéncia do sistema de cdmeras tem papel fundamental nas estratégias e politicas de
seguranca. Ele assegura o controle de acesso de pessoas, mercadorias e veiculos, permitindo maior

fiscalizacdo dos procedimentos por todas as pessoas que transitam na area monitorada.

Através do uso do CFTV é possivel que uma equipe de seguranca monitore em tempo real
e até remotamente 0 que esta acontecendo em cada ambiente, 24 horas por dia, e tome as acdes
necessarias quando alguma anormalidade é detectada.

Além disso, ele possibilita que as imagens registradas figuem gravadas e que possam ser
analisadas posteriormente, auxiliando na identificacdo de suspeitos e até sendo utilizadas como

provas em processos legais.

Cabe ressaltar que o modelo de implantacao que sera utilizado na Prefeitura Municipal de
Aguas de Linddia é o Sistema Digital e ndo Analdgico. Os fatores de escolha sdo os de que o
sistema digital a qualidade de imagem é muito superior, pois sao utilizadas cameras com tecnologia
IP, estas sdo ligadas atraves de cabos UTP (cabo de rede) ao terminal central (NVR), que ao final
podem disponibilizar as imagens de maneira remota, através de monitores HD e até atraves de

celulares e tablets conforme é apresentado na Figura 2.
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PC Externo Acesso movel

Cam 2

Cam 3

s PC Local

Figura 2: Modelo de monitoramento digital

De maneira resumida, a Figura 2 apresenta o sistema de CFTV como um composto de 3

elementos, sendo eles:
1- Equipamentos de Captagdo De Imagem E Audio

Responsavel por captar as imagens e em alguns casos 0s sons do ambiente, aqui entram
em acgdo as cameras e microfones. Séo diversos tipos de cdmeras analdgicas e digitais no mercado,
cada uma adequada para cada ambiente e situagéo. Elas se diferenciam pelo alcance, qualidade da
imagem, movimentacdo, aparéncia e diversas outras caracteristicas que vamos detalhar em um

artigo especifico.
2 - Cabeamento

As cameras e 0s sistemas de controle sdo conectados através de cabos. Sistemas

analogicos utilizam cabos coaxiais enquanto que o sistema digital cabos de rede UTP, 0 mesmo
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usado para computadores. Em casos especificos pode ser utilizada também a fibra-6tica para os
sistemas digitais.

3- Equipamentos e Gerenciamento e Armazenamento

Esse é o equipamento que vai centralizar as imagens recebidas pelas diversas cameras,
disponibilizar para os monitores e outros dispositivos de acesso, além de realizar a gravagdo das
informagdes para uma eventual consulta futura. No caso de sistemas analdgicos o aparelho
utilizado ¢ DVR (Digital Video Recorder), que por padrao trabalha apenas com imagens enviadas
por cameras analdgicas. Ja o NVR (Network Video Recorder) € utilizado em sistemas digitais, com
imagens via IP. O meio termo sdo os HVRs, Hybrid Video Recorders, que tem a capacidade de
trabalhar de maneira hibrida com os dois tipos de camera.

2.5 Cartao cidadao

Com a unificacgdo da base de dados, adotou-se o cartdo cidaddo como identificagdo e porta
de entrada para atendimento dos cidaddos aos sistemas informatizados. Trata-se de um cartéo
personalizado que é entregue gratuitamente ao cidadao no ato em que realiza seu cadastramento na
Central de Cadastro de Pessoas. Os principais dados do cidaddo sdo impressos no cartdo, o qual
também possui tarja magnética para leitura de acesso aos sistemas informatizados que fazem uso

como controle e permissionamento de servigos publicos.

2.6 Implantacio de Rede Fibra Otica

As fibras oOticas sdo filamentos flexiveis fabricados em materiais transparentes
como fibras de vidro ou pléstico e que sdo utilizadas como meio de propagacédo da luz. As fibras
Opticas sdo geralmente muito finas, com apenas alguns micrémetros de espessura (10-6 m), mas
podem ter varios quildbmetros de comprimento. Fibras Opticas tém diversas aplicacOes, sendo a

transmissdo de dados uma das mais comuns. A Figura 3 ilustra a arquitetura fisica da fibra dptica.
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Capa Protetora

Nucleo

Figura 2: Estrutura Fisica da Fibra Optica

As fibras Opticas também podem propagar mais de uma cor, ou comprimento de onda, em
seu interior. Esse processo, chamado de multiplexacdo, permite que mais informacgdes sejam
transmitidas simultaneamente ao longo de uma Unica fibra éptica, como os dados de internet,
telefone e televisao, algo que ndo pode ser feito nos cabos convencionais, como aqueles feitos de

cobre, largamente utilizados para transferéncia de dados.

Ao serem emitidos diferentes comprimentos de onda no interior de uma fibra Optica, as
cores tendem a se misturar, formando assim um feixe branco, em razéo da sintese aditiva das cores.
Dessa forma, nos terminais desse tipo de cabo oOptico, utiliza-se uma espécie de prisma capaz de
dispersar a luz, separando as diferentes cores e exibindo, assim, o seu espectro discreto,

caracteristico de cada comprimento de onda.
2.6.1 Vantagens da Fibra Optica

Velocidade de transmissdao: A maior parte dos cabos de fibra dptica usados no mundo é
capaz de transmitir 40 Gbit/s (Gigabits por segundo — 10° bits/s), entretanto, atualmente existem

tecnologias que séo capazes de transferir até 1 Pbit/s (Petabit por segundo — 1015 bits/s).
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Resisténcia a interferéncias eletromagnéticas: Os cabos de fibra dptica sdo feitos de
materiais dielétricos, e a propagacdo da luz no interior desses materiais ndo sofre interferéncia por

ondas eletromagnéticas externas.

Baixa atenuacdo de sinal: Diferentemente dos cabos condutores, as fibras Opticas
conseguem transmitir informagdes com pequenas perdas: cerca de 0,2 dB/km (0,2 decibels —
unidade de intensidade da energia carregada pela onda).

Custo: Os cabos de fibra dptica sdo mais baratos que os cabos condutores de cobre.

Vida til: Esse tipo de cabos tem uma vida util muito longa, estimada em mais de 100 anos

de uso continuo.

Espaco: Em raz&o da sua taxa de transferéncia de dados, os cabos de fibra éptica ocupam

espacos muito menores do que o0s cabos convencionais.
2.6.2 A implantacao do Projeto

Visando obter todos os beneficios descritos na subsecdo 2.6.1, o Departamento de
Tecnologia da informacdo decidiu elaborar juntamente com o setor de Compras um edital de
licitacdo para a inclusdo de fibra dptica em todos os departamentos da Prefeitura Municipal de
Aguas de Lindoia-SP.

Desta forma, a premissa partiu da contratacdo de empresa especializada visando a prestacdo
de servigos de acesso continuo através de Banda Larga a rede mundial de computadores (internet),
por meio de cabos, modems, fibras dpticas e roteadores que se fizerem necessarios a prestacdo do
servico, para atender aos diversos setores da Prefeitura Municipal de Aguas de Lindoia, Conforme

apresenta a Tabela 2.

Tabela 2: Pontos de implantacdo (Fibra dptica)

VELOCIDADE
ITEM | NOME DA UNIDADE ENDERECO |SECRETARIA| MINIMA
(Mega)

BIBLIOTECA PRACA

MUNICIPAL PHILOMENA, EDUCAGAC 20 Mbps
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PULINO TOZZI
CENTRO AV. MONTE SIAO.,
EDUCACIONAL |1765 — FRANCOS
2 DE EDUCACAO 20 Mbps
ARTE E CULTURA -
CEAC
Rua Copacabana, 84
CRECHE LIDIA N
3 | 5 ARAGONA - EDUCACAO 20 Mbps
Bela Vista.
RUA GUIMARAES
4 Eggf/;\zel o PAULINO| £ ysa s - EDUCACAO 20 Mbps
POPULAR
RUA ACRE, 477 - N
5 | CRECHE SANTAIGNES| " o0 =0 EDUCACAO 20 Mbps
RUA GRACILIANO
6 CE:SRIEEI:EN\QEA E RAMOS SN - EDUCACAO 20 Mbps
POPULAR
RUA
7 E'A'\gcck(')l::fl' PEDRO JABOTICABAL, 80 EDUCACAO 20 Mbps
_ FRANCOS
EM. DR. GERALDO|RUA ACRE, 555 - _
8 | MANTOVANI VILA BEATRIZ EDUCAGAO 20 Mbps
RUA MONTEIRO ]
9 |E.M.LUIZBARBOSA |LOBATO, 187 — EDUCACAO 20 Mbps
POPULAR
E.M. PROF. RUA GRACILIANO
10 CREUSA  AP. |RAMOS, 197 - EDUCACAO 20 Mbps
MARIANO POPULAR
E.M. PROE. IVAN RUA
11 |GALVAO DE FRANCA [JABOTICABAL S/N EDUCACAO 20 Mbps
_ JABOTICABAL
EMElI EULOGIO $EOAFILOAVEL'NO
12 |EMILIO EDUCACAO 20 Mbps
ARTINEZ DE EREITAS, 252 —
POPULAR
EMEI JOSE ALVES DE | RUA MOGI MIRIM, _
13 I\MoraEs 185- BELA VISTA | FPUCAGAO 20 Mbps
EMEI MARIA JOSE DE RUA
14 |SOUZA /| CRECHEJABOTICABAL, EDUCACAO 20 Mbps

LETICIA SAMBO

118 - FRANCOS
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EMEI MIRELLA DE/RUA PARAIBA, 70
15 |GODOY — CENTRO EDUCACAO 20 Mbps
SOARES
EMEI OSCAR DE RUA JOSE G.
16 |CASTRO AMARAL - JD EDUCAGCAO 20 Mbps
RIBEIRO EUROPA
coR o R NGRS
17 | TRANSPORTE e ! EDUCACAO 20 Mbps
EDUCAGAO VILETTE
RUA
SECRETARIA DEpeoressora
18 ) CAROLINA ESPORTES 20 Mbps
RECREACAO E .
JUVENTUDE FROES, S/N
-CENTRO
RUA
CONSELHO TUTELAR |PROFESSORA
10 DE CAROLINA GABINETE 20 Mbps
AGUAS DE LINDOIA  |FROES, S/N°
- CENTRO
CENTRO DE Rua_ F[ancisco
20 | ASSISTENCIA AO poreira Mourao, 1 saDs 20 Mbps
IDOSO Vista.
CRAS (CENTRO DERUA GREGORIO
REFERENCIA DA FRANCO DE
2L | ASSISTENCIA SOUZA, SADS 20 Mbps
SOCIAL) S/N — POPULAR
PAS (POSTORUA DOMINGOS
AVANCADO DE LAZARI, 255 —
22 |SERVICOS) CASAS|POPULAR SADS 20 Mbps
POPULARES
/ PROJETO GURI
SECRETARIA DE
ASSISTENCIA E
DESENVOLVIMENTO
23 |SOCIAL E%A_ é'\E/'I\AITZF?C'J\'A’ SADS 20 Mbps
/  FUNDO SOCIAL
DE
SOLIDARIEDADE
o4 |ALMOXARIFADO RUAFRANCISCO  UDE 20 Mbps

SAUDE
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SPARTANNI, 111 -

D
LEVELETTE
RUA ARACI
CAPS — CENTRO DEBOUCAUT
ATENCAO PSICO TORETELLI, 215 -
2> |SOCIAL DR. FIRMINO |BAIRRO ~ NovA| ~ SAUDE 20 Mbps
CAVENAGHI LINDOIA
I
PSF DR. JOSE EGIDIO
DE ALVARENGA )
JUNIOR /|AV. NACOES
26 |AMBULATORIO UNIDAS, SAUDE 20 Mbps
CENTRAL E 1.100 — CENTRO
FARMACIA
MUNICIPAL
Ql RUA VINICIUS DE
27 E(S)l;i/ligg\fo MORAIS, 235 — SAUDE 20 Mbps
POPULAR
PSF Il ALEXANDRERUA MONTEIRO
GATOLINI / CENTRO LOBATO, 220 —
28 | ODONTOLOGICO DAS |POPULAR SAUDE 20 Mbps
CASAS POPULARES
UBS LiDIA MARIA DE |AV.
29 |GODOIRODRIGUES  |JABOTICABAL, N9 SAUDE 20 Mbps
60 — FRANCOS
UBS WILSON RUA DAS ROSAS,
30 IMARCILIO 223 BELA VISTA. SAUDE 20 Mbps
RUA RIO GRANDE
31 ?ECA'T\IESTTAS'A DE DO TRANSITO 20 Mbps
SUL, 32 - CENTRO
AV. NACOES
32 s UNIDAS, N° 666 QBM'N'STRAC 20 Mbps
CENTRO

Para este item, é importante ressaltar alguns beneficios que ndo estavam no planejamento,

entretanto, foram perceptiveis e benéficos a populagio, por exemplo, a cidade de Aguas de Lindoia

era suprida por apenas uma empresa com a tecnologia de fibra dptica.
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Logo ap0s a elaboracdo do edital de contratacdo 087/2019, notou-se que outras 3 empresas
comecaram implantar a rede de fibra 6ptica no municipio e isto fez com que os pregos praticados

anteriormente caissem cerca de 50% para os municipes de Aguas de Lindoia.
2.7 Implantacdo da Lei de Acesso a Informacao

A informatica sempre proporcionou beneficios a sociedade. Os sistemas de computacao
integrados tornaram-se cada vez mais imprescindiveis para a realizagdo dos mais variados
trabalhos.

Baseado neste pensamento e conscientes do valor da informacdo, € que precisamos nos
atentar a um ponto de grande importancia, a Seguranca da informagéo. Muito tem se ouvido nos
ultimos tempos sobre este assunto, mas nem sempre damos a ele devida atencao.

Baseado nesta preocupacio, a Prefeitura de Aguas de Lindoia, através da Secretaria de
Administracdo — Centro de Processamento de Dados, vem adotando uma série de medidas para
proteger as informacdes de sua posse ou que possa a Vir a ter contato, necessarias a execucao de
suas atividades. Dentre as medidas mencionadas, definimos as Normas de Utilizagdo dos Servicos
de Tecnologia da Informacdo - NUSTI, concebida para definir de forma clara e evidente,
responsabilidades, direitos e deveres que devem ser conhecidos e seguidos por todos 0s
funcionarios e/ou agentes pUblicos vinculados a Prefeitura de Aguas de Lind6ia, com a meta da
busca constante de sempre podermos prestar um servico com qualidade e confiabilidade aos nossos
municipes.

Esta norma, aplica-se a todos os funcionarios, prestadores de servicos, incluindo trabalhos
executados externamente ou por terceiros, que utilizem o ambiente de processamento da Prefeitura,
ou acesso a informacdes a ela pertencentes. Todo e qualquer usuério de recursos computadorizados
da Prefeitura tem a responsabilidade de proteger a seguranca e a integridade das informaces e dos
equipamentos de informatica.

A violacdo desta politica de seguranga € qualquer ato que:

1. Exponha a Prefeitura a uma perda monetaria efetiva ou potencial por meio do
comprometimento da seguranca dos dados e/ou de informacdes ou ainda da perda de equipamento.

2. Envolva a revelacdo de dados confidenciais, direitos autorais, negociacdes, patentes

ou uso ndo autorizado de dados corporativos.
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3. Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violagao de

qualquer lei, regulamento ou qualquer outro dispositivo governamental.

Edemar Mendes Perciani Misael Dias Gomes Filho
Diretor de Tecnologia da Informagéo Especialista em Tecnologia da Informag&o e Redes
Mestre em Ciéncia da Informacéo de Computadores

Diderot Camargo Netto
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