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INTRODUCAO

O Plano Diretor de Tecnologia da Informagdo (PDTI) da Prefeitura Municipal de Aguas
de Lindo6ia representa um marco estratégico na modernizacao da gestdo publica municipal. Este
documento estabelece as diretrizes, metas e agdes necessarias para o desenvolvimento e
aprimoramento dos recursos de Tecnologia da Informacao e Comunicagao (TIC) no ambito da

administracao municipal para o periodo de 2025-2027.

Aguas de Lindoia, reconhecida nacionalmente por suas dguas minerais e vocagdo
turistica, enfrenta o desafio de modernizar sua infraestrutura tecnoldgica para atender as
crescentes demandas da populacdo, dos visitantes ¢ dos diversos setores que compdem a
administracdo publica municipal. A transformagao digital do setor publico tornou-se ndo apenas
uma necessidade, mas uma obrigacao legal e um compromisso com a eficiéncia, transparéncia

e qualidade dos servigos prestados aos cidadaos.

Desta forma, a Prefeitura Municipal de Aguas de Lindoia-SP procura intensamente
melhorias no que tange a eficdcia organizacional e isso inclui rapidez nos processos, na
estrutura, na comunicagado ¢ na eliminagao da burocracia. Na atual Era da Conhecimento a qual
¢ inerente a Era da Informagao, o uso estratégico da tecnologia da informagao e a administragao
dos recursos de informética podem e devem melhorar o atendimento da populacdo e o

desenvolvimento sustentavel do municipio.

Esta situagcdo requer mecanismos tecnologicos e algoritmos computacionais que
permitam a recuperacao adequada de documentos para identificar os mais relevantes a uma
consulta. Sob tal otica, o Plano Diretor de Tecnologia da Informagao foi desenvolvido a partir
de problemas como os relatados neste capitulo e objetivam analisar a situagao organizacional e

tecnolégica do municipio de Aguas de Lind6ia-SP.

Nos tltimos anos, a area de informatica da Prefeitura do Municipio de Aguas de
Lindoia-SP vem passando por varios processos de reorganizagao, realinhamento tecnologico e
de infraestrutura fisica do (CPD) Centro de Processamento de Dados, para gerar condi¢gdes que

visam cumprir sua missao e seu plano estratégico.

Sendo assim, este documento visa trabalhar e propor melhorias em a) Analise do
Departamento Computacional, b) Andlise da arquitetura de sistemas, c) Analise da
infraestrutura de redes, d) Identificacdo dos recursos de hardware, ¢) Software basico e

aplicativos e f) Estudo de documentos da area de informatica.



Adicionalmente a isto, o PDTI representa o compromisso da administragdo municipal
com a modernizagao, eficiéncia e transparéncia, utilizando a tecnologia como instrumento de

transformagio e melhoria continua dos servigos prestados & popula¢do de Aguas de Lindoia.

Este Plano Diretor de Tecnologia da Informagdo tem vigéncia de 4 (quatro) anos,
abrangendo o periodo de 2025 a 2028, com previsdo de revisdes anuais para ajustes e
atualizagdes necessarias ao atendimento das demandas emergentes e as mudangas no cenario

tecnologico.
2. CONTEXTUALIZACAO

A elaboragdo deste PDTI esta fundamentada em dispositivos legais que norteiam a

gestao de TI no setor publico brasileiro, entre eles:

- Instrugdo Normativa SGD/ME n° 94/2022, que dispde sobre a elaboracdo do PDTI

pelos 6rgdos do Sistema de Administracdo dos Recursos de Tecnologia da Informagao;
- Lein® 12.527/2011 (Lei de Acesso a Informacao);

- Decreto n® 8.539/2015, que dispde sobre o uso do meio eletronico para a realizagdo do

processo administrativo no ambito dos 6rgdos e das entidades da administragao publica;
- Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n® 13.709/2018.

O municipio de Aguas de Lindodia reconhece que a Tecnologia da Informacdo ¢ um

elemento estratégico para:

- Ampliar a eficiéncia dos processos administrativos;

- Promover a transparéncia e o controle social;

- Facilitar o acesso dos cidadaos aos servigos publicos;

- Otimizar a utiliza¢ao dos recursos publicos;

- Apoiar a tomada de decisdes baseada em dados;

- Garantir a seguranga das informacdes institucionais e dos dados dos municipes.
3. OBJETIVOS DO PDTI

Para alcancar o objetivo geral proposto, este PDTI estabelece objetivos especificos que
abrangem as diversas dimensdes da gestdo de Tecnologia da Informagdo na administragdo
municipal. Estes objetivos foram definidos a partir do diagndstico realizado e das necessidades

identificadas nas diferentes secretarias e setores da prefeitura.



Os objetivos especificos contemplam aspectos fundamentais como infraestrutura, sistemas de
informagdo, capacitacdo de pessoas, servigcos ao cidaddo, segurancga da informagdo, gestdo de
recursos e governanca de TI. Cada objetivo especifico desdobra-se em metas e agdes detalhadas
nos capitulos subsequentes deste plano, com indicadores de desempenho que permitirdo o

acompanhamento e avaliagdo dos resultados alcangados. Sao eles:
3.1 Objetivo Geral

No que tange aos objetivos deste PDTI, as principais fundamentagdes concentram seus
esforcos para estabelecer diretrizes estratégicas e operacionais para o uso eficiente e eficaz da
Tecnologia da Informagio na Prefeitura Municipal de Aguas de Lindoia, alinhando os recursos
de TIC as necessidades institucionais e aos objetivos estratégicos da administragdo municipal,

conforme apresenta a Figura 1.

OBJETIVOS ESPECIiFICOS

B Modernizacao da Infraestrutura
Garantir disponibilidade, seguranca e performance adequadas dos recursos
tecnologicos.

Integracio de Sistemas
Promover a interoperabilidade entre os sistemas informatizados da administragao
municipal.

% Capacitacao de Servidores
Habilitar os servidores pablicos para o uso adequado das ferramentas de TL

- Governo Digital
Facilitar o acesso do cidad&o aos servigos publicos por meio de solucdes digitais.

Seguranca da Informacéo
Estabelecer politicas, controles e conformidade com a LGPD.

E Otimizacdo de Investimentos

Garantir melhor relacao custo-beneficio nos gastos com TIC.

al Governanca de TI
Criar mecanismos que alinhem tecnologia a estratégia institucional.

Figura 1: Objetivos Especificos
Fonte: Dados criados pelo Chefe de Tecnologia da Informagdo

3.2 Objetivos Especificos

- Modernizar a infraestrutura tecnologica existente, garantindo disponibilidade,

seguranga e performance adequadas;



- Promover a integracdo entre os diversos sistemas informatizados utilizados pela

administracao;
- Capacitar os servidores publicos para o uso adequado das ferramentas tecnoldgicas;

- Implementar solugdes de governo digital que facilitem o acesso do cidaddo aos

servigos publicos;
- Estabelecer politicas e procedimentos de seguran¢a da informagao e protecao de dados;
- Otimizar os investimentos em TIC, garantindo melhor relagao custo-beneficio;

- Criar mecanismos de governanga de TI que assegurem o alinhamento entre tecnologia

e estratégia institucional.
4. METODOLOGIA DE ELABORACAO

A construcdo deste PDTI seguiu uma metodologia participativa e estruturada,

contemplando as seguintes etapas:
1. Diagnostico da Situagao Atual:

Realizagdo de um levantamento abrangente e sistematico do ambiente tecnologico da

prefeitura, contemplando:

Inventario de Hardware: mapeamento completo dos equipamentos existentes
(servidores, estacOes de trabalho, notebooks, impressoras, equipamentos de rede), incluindo

especificagdes técnicas, estado de conservacao, vida util e localizagdo fisica;

Inventario de Software: catalogacdo de todos os sistemas operacionais, aplicativos,
licencas de software, sistemas corporativos e ferramentas utilizadas, verificando regularidade

das licencas e versdes em uso;

Infraestrutura de Rede: andlise da arquitetura de rede local e de telecomunicagdes,
incluindo topologia, cabeamento estruturado, equipamentos de conectividade (switches,
roteadores, access points), links de internet e telefonia, bem como desempenho e capacidade

instalada;

Sistemas de Informacao: levantamento dos sistemas informatizados em operagdo nas
diversas secretarias, avaliando funcionalidades, nivel de integracdo, grau de utilizagdo,

satisfacdo dos usudrios e aderéncia aos processos de trabalho;

Recursos Humanos de TI: mapeamento da equipe técnica disponivel, incluindo
quantitativo de servidores, perfil de competéncias, formacao académica, certificagdes técnicas

e distribuicao das responsabilidades;



Seguranca da Informacdo: avaliagdo das praticas e controles de seguranca
implementados, politicas existentes, mecanismos de backup, controle de acesso e conformidade

com a LGPD;

1. Demandas e Contratos: analise dos contratos vigentes de servigos de TI, suporte

técnico, manutengdo e as principais demandas recebidas pela area de tecnologia;

2. Analise de Necessidades: identificacdo das demandas e necessidades de TIC das

diversas secretarias e departamentos municipais;

3. Alinhamento Estratégico: correlagdo entre as necessidades de TIC e os objetivos

estratégicos da administragdo municipal;

4. Definicao de Metas e Ac¢des: estabelecimento de objetivos, metas e agdes prioritarias

para o periodo de vigéncia do plano;

5. Planejamento Or¢amentario: estimativa de custos e cronograma de implementagao

das agdes previstas.

6. Estruturacao em WBS: organizacio das agdes e projetos utilizando a metodologia
de Estrutura Analitica do Projeto (EAP/WBS - Work Breakdown Structure), decompondo o
trabalho em niveis hierdrquicos que facilitam o planejamento, execu¢do, monitoramento e

controle das entregas previstas no PDTI, conforme ¢ ilustrado na Figura 2



METODOLOGIA DE ELABORACAO

nativas e estruturadas

Diagnostico da Situacdo Atual

Levantamento abrangente do ambiente tecnologico da prefeitura.
Hardware Software & Licengas Rede & Infraestrutura Sistemas de Informacao

Recursos Humanos TI Seguranca & LGPD Contratos & Demandas

Analise de Necessidades

Identificacdo das demandas de TIC das secretanas e departamentos municipais.

Alinhamento Estratégico

Correlacéo entre as necessidades de TIC e os objetivos da administracio municipal.

Definicio de Metas e Acdes

Estabelecimento de objetivos, metas e agdes prioritarias para o periodo do plano.

Planejamento Orcamentario

Estimativa de custos e cronograma de implementacio das acdes previstas.

Estruturacao em WBS / EAP
Organizacao hierarguica das agoes em Work Breakdown Structure para facilitar planejamento,
execucdo e controle.

Planejamento Execucao Monitoramento Controle de Entregas

Figura 2: Metodologia de Elaboracdo
Fonte: Dados criados pelo Chefe de Tecnologia da Informagdo

4.1. ESTRUTURA ANALITICA DO PROJETO (WBS)

Para garantir uma organizagao clara e hierarquica das iniciativas previstas neste PDTI,
adotou-se a metodologia de Estrutura Analitica do Projeto (EAP), conhecida
internacionalmente como Work Breakdown Structure (WBS). Esta estrutura permite decompor
o plano em componentes menores € mais gerenciaveis, facilitando o planejamento, a execugao

e o controle das acoes.
A WBS do PDTI de Aguas de Lindoia est4 organizada em quatro niveis hierarquicos:
Nivel 1 - PDTI Aguas de Lindoia (2025-2028)
Representa o plano como um todo.
Nivel 2 - Areas Estratégicas

Grandes eixos temadticos que agrupam as iniciativas de TI:
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Infraestrutura Tecnologica

Sistemas de Informacao

Governo Digital e Servigos ao Cidadao

Seguranca da Informagao e LGPD

Gestao de Pessoas e Capacitagao

Governanca de TI

Nivel 3 - Projetos e Programas

Conjunto de iniciativas relacionadas dentro de cada area estratégica.

Exemplo: Dentro de "Infraestrutura Tecnologica", temos projetos como "Modernizacao

do Data Center", "Expansdo da Rede Corporativa", "Atualiza¢do do Parque de Equipamentos".
Nivel 4 - Pacotes de Trabalho e Atividades
Tarefas especificas e entregas concretas que compdem cada projeto.

Exemplo: No projeto "Modernizagdo do Data Center", temos atividades como
"Aquisi¢do de novos servidores", "Implementacdo de sistema de virtualizagdo", "Contratacao

de solugdo de backup".
Estrutura WBS Resumida do PDTI:
PDTI Aguas de Lindoia (2025-2028)
— 1. INFRAESTRUTURA TECNOLOGICA
| I— 1.1 Modernizagao do Data Center
| | F— 1.1.1 Aquisigdo de novos servidores
| | |— 1.1.2 Implementagdo de virtualizagao
| | L 1.1.3 Sistema de refrigeracio e energia
| I— 1.2 Expansao da Rede Corporativa
| | F— 1.2.1 Reestruturagdo do cabeamento
| | |—— 1.2.2 Upgrade de equipamentos de rede
| | L— 1.2.3 Ampliacio de links de internet
| L— 1.3 Atualizagdo do Parque de Equipamentos

| I— 1.3.1 Renovagdo de estacdes de trabalho
11



| — 1.3.2 Padronizagio de equipamentos

| L 1.3.3 Gestdo de ativos de TI

|

|— 2. SISTEMAS DE INFORMACAO

| |— 2.1 Integragdo de Sistemas Corporativos

| | |— 2.1.1 Desenvolvimento de API de integragao
| | |— 2.1.2 Barramento de servigos (ESB)

| | L— 2.1.3 Portal Gnico de gestdo

| |— 2.2 Modernizagao de Sistemas Legados

| | F—2.2.1Avaliagdo e diagnéstico

| | I— 2.2.2 Migragao ou substituicao

| | L— 2.2.3 Testes e homologagio

| L— 2.3 Business Intelligence ¢ Dados

| — 2.3.1 Data Warehouse municipal

| I— 2.3.2 Painéis gerenciais

| L— 2.3.3 Cultura de dados (Data Driven)

|

|— 3. GOVERNO DIGITAL E SERVICOS AO CIDADAO
| I— 3.1 Portal de Servigos Digitais

| | I— 3.1.1 Desenvolvimento do portal

| | I— 3.1.2 Integragdo com sistemas internos
| | L—3.1.3 Identidade digital (Gov.br)

| 3.2 Processo Eletrénico (SEI ou similar)

| | I— 3.2.1 Implantagdo da plataforma

| | |—— 3.2.2 Digitalizacao de documentos

| | L— 3.2.3 Treinamento e mudanca cultural

| L 3.3 Canais Digitais de Atendimento

12



|  —3.3.1 Aplicativo mobile
| — 3.3.2 Chatbot e atendimento virtual

| L— 3.3.3 Portal da transparéncia avancado

— 4. SEGURANCA DA INFORMAGAO E LGPD
| |— 4.1 Politica de Seguranca da Informagao

| | I— 4.1.1 Elaboragao de politicas € normas

| | |— 4.1.2 Plano de continuidade de negbcios
| | L— 4.1.3 Gestdo de incidentes de seguranga

| I— 4.2 Adequagao a LGPD

| | I— 4.2.1 Mapeamento de dados pessoais

| | I— 4.2.2 Relatorio de impacto (RIPD)

| | L— 4.2.3 Designacio do DPO

| L— 4.3 Infraestrutura de Seguranga

| I— 4.3.1 Firewall de nova geracao

| I— 4.3.2 Antivirus corporativo

| L— 4.3.3 Sistema de backup robusto

|

— 5. GESTAO DE PESSOAS E CAPACITAGAO
| I— 5.1 Programa de Capacitagao em TI

| | I— 5.1.1 Treinamento em sistemas corporativos
| | |—— 5.1.2 Seguranga da informacao

| | L5123 Certificagoes técnicas

| I— 5.2 Estruturagao da Equipe de TI

| | |—— 5.2.1 Dimensionamento adequado

| | |—— 5.2.2 Definigdo de papéis e responsabilidades

| | L—5.2.3 Plano de cargos e carreira

13



| L—5.3 Gestdo do Conhecimento
| — 5.3.1 Base de conhecimento técnico
| I— 5.3.2 Documentagao de processos

| L— 5.3.3 Comunidade de praticas

L — 6. GOVERNANCA DE TI
I— 6.1 Comité de Governanga de TI
| I— 6.1.1 Instituicao do comité
| |— 6.1.2 Regimento interno
| L 6.1.3 Reunides periddicas de governanga
I— 6.2 Gestao de Projetos de TI
| I— 6.2.1 Metodologia de gerenciamento
| |— 6.2.2 Escritério de projetos (PMO)
| L—6.2.3 Ferramentas de gestio
L— 6.3 Indicadores ¢ Monitoramento
I— 6.3.1 Defini¢ao de KPIs de TI
|— 6.3.2 Painel de indicadores
L— 6.3.3 Relatdrios gerenciais periddicos

Esta estrutura permite que cada agdo do PDTI seja identificada por um codigo tnico
(exemplo: 1.2.3 - Ampliagdo de links de internet), facilitando o acompanhamento, controle
or¢amentario e avaliagdo de resultados. No Capitulo V deste documento, cada pacote de
trabalho sera detalhado com cronograma, responsaveis, recursos necessarios € indicadores de

SucCesSso.
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EAP / WBS —

EIXO 11 , EIX0 02 2 EIX0 03
Infraestrutura Tecnologlca é) Sistemas de Informagao Governo Digltal e Cldadao

1.1 Modernizagdo do Data Center 2.1 Integragio de Sisiemas 3.1 Portal de Servigos Digitals

Aquisican de novos servidores Desenvolvimento de AFL Desenvoliments do portal
Implementagan de virtualizagao Barraments de servigos (ESH) Integragio com sistemas intemos
feefrigeracao e enargia Fortal dinice de pesto Identidade digital (Gov.br)

1.2 Expansio da Rede Corporativa 2.2 Sistemas Legados 3.2 Processo Eletronico (SEI)
Feestruturagan do cabeamento Avaliagao e diagndstico Implantagan da plataforma
Upgrade de equipamentos de reds Migragan ou substituigis Digitalzagan de decumentos
Ampliago de links de internat Testes & homologacio Treinamento & mudanca cultural

1.3 Parque de Equipamentos 2.3 Business Intellifence 3.3 Canais Digitals

Renovagko de estaghes de trahalha Data Warehause municipal Aplicative mobile

Padronizagio de equipamentos Fainéis gerenciais Chatbot e atendimento virtual
Gestao de ativos de TL Cultura Data Driven Portal da transparéncia avangado

o EIXOO4 EIX0 05 m EINO 06
h Seguranca da Informacio e LGPD | Gestdo de Pessoas e Capacitagio Governanga de T1

4.1 Politica de Seguranga 5.1 Programa de Capacitagao £.1 Comite de Governanga

Elaboracao de politicas e normas Treinaments em sistemas Instituigao do comité
Flano de continuidade de negdcios Seguranga da infermagao Regimento intema
Gestao deincidentes Certificagdes técnicas Reunides periddicas

4.2 Adequagao a LGPD 5.2 Estruturagac da Equipe £.2 Gestao de Projetos de TI
Mapeamento de dados pessoais Dimensionamento adequado Metodologia de gerenciamento
Relatorie de impacto (RIPD) Papéis e respansabildades Escritéria de projetos (PMO)
Designagac do OPD Plano de carges e carreira Ferramentas de gestao

4.3 Infraestrutura de Seguranca 5.3 Gestao do Conhecimento £.2 Indicadores & Monltoramento
Firewall de nova geracao Base de conhecimento técnico Definicao de KP1s de TI
Antivirus corporative Docurnentagio de processes Fainel de in

Sistema de backup robusto Comunidade de praticas Relatérios gerenciais pernddicos

Figura 3 — Estrutura EAP/WBS
Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia

5. PERIODO DE VIGENCIA

Este Plano Diretor de Tecnologia da Informagdo tem vigéncia de 4 (quatro) anos,
abrangendo o periodo de 2025 a 2028, com previsdo de revisdes anuais para ajustes e
atualizagOes necessarias ao atendimento das demandas emergentes e as mudangas no cenario

tecnologico.
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CAPITULO 1

CONECTIVIDADE LAN TO LAN

A conectividade LAN to LAN (Local Area Network to Local Area Network) constitui-se como
elemento fundamental da infraestrutura tecnologica municipal, viabilizando a interligagdo
segura e eficiente entre as diversas unidades administrativas geograficamente distribuidas da

Prefeitura Municipal de Aguas de Lindéia-SP.

Este projeto alinha-se diretamente aos objetivos estratégicos do PDTI, especialmente no que
tange & modernizacdo da infraestrutura tecnoldgica, integracdo de sistemas corporativos e
estabelecimento de politicas de seguran¢a da informagao. A implementagdo desta conectividade

¢ requisito essencial para:

. Centralizagao de servidores ¢ aplicacdes no datacenter do Pago Municipal
. Acesso unificado aos sistemas corporativos.

. Compartilhamento eficiente de recursos computacionais

. Implementacdo de politicas de seguranca e backup centralizadas

. Conformidade com a Lei Geral de Prote¢do de Dados (LGPD)

. Reducao de custos operacionais através da economia de escala

SITUACAO ATUAL - Unidades a Serem Integradas

A Prefeitura Municipal de Aguas de Linddia possui aproximadamente 28 unidades

administrativas que necessitam de conectividade, distribuidas nas seguintes categorias:
Unidades de Saude (Prioridade Critica):

. Secretaria Municipal de Saude (sede)

. UBS Centro

. UBS Bairros

. Centro de Especialidades

. Servigos de apoio a saude

Unidades Educacionais (Prioridade Alta):

16



. Secretaria de Educagao
. Escolas Municipais de Ensino Fundamental
. Centros de Educagao Infantil
Secretarias Administrativas (Prioridade Média):
. Secretaria de Finangas

. Secretaria de Obras e Servigos Publicos

Secretaria de Administracao

. Outras secretarias

Diagrama de Rede — LAN to LAN VPN SITE-TO-SITE

- 4 UBS / SETOR DE
fl SEDE — PREFEITURA SAUDE

B Servidor Principal Firewall / Router

. INTERNET
o f.izn_'lh.:lc?re: Switch

e, Firewall / Router fr TUNEL VPN IPSEC [ L2TP

@ Trifega Criptografadn — AES-286

[ Servider Local

SIS R EEa

AES-256

Figura 4:Diagnoéstico Lan to Lan
Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia

OBJETIVOS DO PROJETO
Objetivo Geral

Implementar uma infraestrutura de conectividade LAN to LAN que integre todas as
unidades administrativas municipais ao datacenter central do Pago Municipal, garantindo

comunicagdo segura, confidvel e de alto desempenho.
Objetivos Especificos

. Estabelecer conectividade permanente entre todas unidades municipais

17



. Garantir SLA (Service Level Agreement) minimo de 99,5% para unidades criticas

. Implementar redundancia e alta disponibilidade para sistemas essenciais
. Centralizar politicas de seguranca e conformidade com LGPD

. Viabilizar o acesso transparente aos sistemas corporativos

. Reduzir custos operacionais através da centralizagdo de infraestrutura

ARQUITETURA DA REDE PROPOSTA

Topologia

O projeto adota topologia em estrela (Star Topology), onde:

. Hub Central: Datacenter no Paco Municipal

. Spokes: Unidades remotas conectadas ao nucleo central

Vantagens da Topologia Escolhida:

. Gerenciamento centralizado e simplificado
. Facilidade de troubleshooting e manutencao
. Escalabilidade para novas unidades

. Melhor controle de seguranga

Tecnologia
Principal

Tipo de Unidade Banda Minima Banda Recomendada

Secretaria de Saude /

UBS 600 Mbps 1000 Mbps Fibra Dedicada
Escolas Municipais 300 Mbps 500 Mbps Fibra ou VPN
Secretarias . .
Administrativas 600 Mbps 1000 Mbps Fibra Dedicada
Outras Unidades 300 Mbps 500 Mbps Fibra ou VPN

PLANO DE IMPLEMENTACAO
FASE 1 - Planejamento e Preparacao (Meses 1-3)
Atividades Principais:

. Levantamento detalhado de todas as unidades
18



. Analise de viabilidade de enlaces
. Projeto executivo de rede

. Processo licitatorio

FASE 2 - Infraestrutura do Datacenter (Meses 4-6)

Atividades Principais:

. Aquisi¢ao e recebimento de equipamentos

. Instalacao fisica no datacenter

. Configuracao de firewall, switches e roteadores
. Testes e homologagao

FASE 3 - Conexao de Unidades de Saude (Meses 7-10)

Conexao de 5 unidades prioritarias de saude com enlaces de fibra optica e redundancia 4G/5G.
FASE 4 - Conexao de Unidades de Educagdo (Meses 11-14)

Conexao de 9 unidades educacionais (Secretaria + escolas) com fibra optica e VPN.

FASE 5 - Conexao de Secretarias e Finalizagdo (Meses 15-18)

Conexao das unidades restantes via VPN e conclusao do projeto com documentagdo completa.
BENEFICIOS ESPERADOS

Beneficios Qualitativos

. Melhoria nos Servicos de Satde: Integragdo completa com e-SUS e RNDS, prontuario

eletronico unificado, redugdo de 30% no tempo de atendimento

. Modernizagdo Educacional: Acesso a recursos digitais, gestdo pedagdgica integrada,

suporte a ensino hibrido

. Transparéncia e Governanga: Dados consolidados, portal em tempo real, auditoria
facilitada
. Seguranca da Informacao: Protecao centralizada, conformidade LGPD, reducao de 90%

em incidentes
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INDICADORES DE SUCESSO

Indicador Meta Medicao
Dlsppnlbllldade da Rede > 99.9% Mensal
(Critico)
Disponibilidade da Rede > 99.5% Mensal
(Normal)
Laténcia Média <10 ms Diaria
Perda de Pacotes <0,1% Diaria
Tempo Medio de Reparo _ o
(MTTR) < 2 horas Por incidente
Incidentes de  Seguranga 0 Mensal
Graves

KPIs de Negocios
Indicador Meta Medicao
Unidades Conectadas 100% (28/28) Més 36
Satisfacdo dos Usuarios = 85% Semestral
Sistemas Migrados 100% Més 36
Redugao Tempo de -40% Trimestral
Processos

CONCLUSAO

A implementacao da conectividade LAN to LAN representa um investimento estratégico

fundamental para a modernizacdo da gestdo publica municipal de Aguas de Linddia. Este
projeto ndo apenas atende a requisitos tecnologicos, mas viabiliza transformagdes profundas
nos processos administrativos, na prestagdo de servicos aos cidaddos e na governanga

municipal.



A arquitetura proposta, baseada em topologia estrela com o Pago Municipal como hub central,
oferece escalabilidade, seguranca e eficiéncia operacional. A implementac¢do faseada ao longo
de 18 meses permite distribuicdo adequada dos investimentos e garante a priorizagao de

unidades criticas, especialmente as relacionadas a saude publica.

Os beneficios esperados transcendem a esfera tecnologica, impactando diretamente a qualidade
dos servicos de saude através da integracdo com e-SUS e RNDS, melhorando a gestao
educacional, aumentando a transparéncia administrativa e fortalecendo a seguranca da

informagao em conformidade com a LGPD.

A execugdo bem-sucedida deste projeto posiciona Aguas de Linddia entre os municipios de
referéncia em infraestrutura tecnoldgica na regido, criando base sélida para futuras iniciativas

de governo digital e transformagao digital dos servicos publicos.

O cronograma contempla a integracdo das 28 unidades municipais ao datacenter central do Paco
Municipal ao longo de 18 meses, divididos em cinco fases sequenciais. A implanta¢do foi
ordenada por criticidade, priorizando as unidades de saude na Fase 3, por sua dependéncia direta
dos sistemas, seguidas pelas unidades educacionais na Fase 4 e pelas secretarias administrativas

na Fase 5 distribuido entre as fases conforme a complexidade e o volume de pontos conectados.

Cap. | — Conectividade LAN to LAN
Prefeitura de Aguas de Lindéia-SP | 28 unidades | 18 meses | Investimento: RS 519.100

B Fase 1— Planejamento (RS 15k) [ Fase 2 — Datacenter (RS 120k) ([l Fase 3 — Saide (RS 119,5k) [l Fase 4 — Educaco (RS 1346k) [l Fase 5 — Secretarias (RS 130k)

Atividade

FASE 1 —PLANEJAMENTO E PREPARAGAO (M1-M3)

Levantamento das unidades e andlise de enlaces [

| Projeto executivo de reds e processo licitatdrio I

FASE 2 — INFRAESTRUTURA DO DATACENTER (M4-M6)

Aquisigio e instalagdo de equipamentos no datace | 0 ]

| Config. firewall, switches, roteadores e homologact I

FASE 3 — CONEXAO UNIDADES DE SAUDE (M7-M10)

Conex3o Sec. Satide, UBS Centro e UBS Bairros ( D I

| Redundéncia I I e

FASE 4 — CONEXAOQ UNIDADES DE EDUCAGAO (M11-M14)
Conex#o Sec. Educaco e Escolas Municipais (fibr I I e

| Conexio, Integraciio gestdo estratégica I I
FASE 5 — SECRETARIAS E FINALIZAGAO (M15-M18)
Conexdo todas as secretarias administrativas (VP I
Migrag&o servidores locais + documentagdo técnic: I N
+ Marco: Validacdo SLA ¢

Figura 5: Cronograma de Conectividade Lan to Lan
Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia
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CAPITULO II

IMPLEMENTACAO DE CERTIFICADOS SSL/TLS COM LET'S ENCRYPT
INTRODUCAO E JUSTIFICATIVA

A seguranca das comunicagdes digitais ¢ elemento fundamental para a protecdo de dados
sensiveis dos cidadaos e para a conformidade com a Lei Geral de Prote¢ao de Dados (LGPD).
A implementagao de certificados SSL/TLS (Secure Sockets Layer / Transport Layer Security)
garante a criptografia de dados em transito, autenticacdo de servidores e integridade das

informagdes trocadas entre os sistemas municipais € seus usuarios.

Let's Encrypt ¢ uma Autoridade Certificadora (CA) gratuita, automatizada e aberta, operada
pela Internet Security Research Group (ISRG), que revolucionou o acesso a certificados

SSL/TLS ao eliminar custos e simplificar processos de obtengdo e renovagao.
SITUACAO ATUAL

Atualmente, a Prefeitura Municipal de Aguas de Lindéia apresenta a seguinte situagio quanto

a certificados digitais:

Servicos Web sem https: Portal da Prefeitura (site institucional), Portal da Transparéncia,
Sistemas de Saude, Sistema de Processo Eletronico, Portal de Servigos ao Cidadao, Webmail

corporativo , Sistemas administrativos com acesso externo entre outos.
Impactos da Situagao Atual:

Alertas de seguranga afastam cidadaos dos servigos digitais

Risco de interceptacao de dados (man-in-the-middle)

Nao conformidade com boas praticas de seguranca

Custos desnecessarios com certificados comerciais

Vulnerabilidade a ataques cibernéticos

OBJETIVOS DO PROJETO
Objetivo Geral:

Implementar infraestrutura automatizada de emissdo, instalacdo e renovacao de certificados

SSL/TLS utilizando Let's Encrypt para todos os servi¢os web da Prefeitura Municipal de Aguas
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de Lindoia, garantindo criptografia forte, autenticacdo confidvel e conformidade com padrdes

de seguranca.

Objetivos Especificos:
Eliminar uso de certificados autoassinados em todos os servigos
Automatizar 100% do processo de emissdo e renovagao de certificados
Implementar criptografia TLS 1.3 em todos os servigos web
Reduzir custos anuais com certificados SSL comerciais
Garantir disponibilidade continua sem riscos de expiragao
Estabelecer monitoramento proativo de validade de certificados
Conformidade com Mozilla SSL Configuration Generator (nivel "Modern")
Obter classificacdo A+ no SSL Labs Test

Documentar procedimentos para manutencao e troubleshooting

CONCLUSAO

A implementacdo de certificados SSL/TLS com Let's Encrypt representa uma modernizacao
essencial da infraestrutura de seguranga da Prefeitura Municipal de Aguas de Lindéia. Esta

solugdo combina:

Seguranca de classe mundial com criptografia TLS 1.3

Automagao completa eliminando trabalho manual e erros humanos
Conformidade legal com LGPD e normas de seguranca

Além dos beneficios acima citados, o projeto aumenta significativamente a confianga dos
cidaddos nos servigos digitais municipais, eliminando alertas de seguranca e demonstrando

compromisso com a protecao de dados pessoais.
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Certificados SSL/TLS com Let's Encrypt fi Gratuito e Automatico

e Solicita -+ l
]“ certificadn
Col

Let's Encrypt Cidadao

Servidor da Prefeitura

Saude, Transparencia

— COMO FUNCIONA -

P
L4 o\t

"y

ETAPA D1 ETAPA D2 ETAPA 03 ETAPA 04
Instalacao Validacao do Dominio Emissao do Certificado Renovacao Automatica

0O Certbot e instalado no servidor web O Let's Encrypt confirma que o dominio Certificado SSL/TLS e gerado O certificado e renovado
da prefeitura para automatizar a gestao .gov.br pertence a prefeitura antes de gratuitamente e instalado no servidor, automaticamente a cada 60 dias, sem
dos certificados. emitir o certificado. ativande o HTTPS em até minutos. intervencao manual da equipe de TL.

| 0 QUE MUDA PARA 0 CIDADAO = BENEFICIOS PARA A PREFEITURA

. Cadeado verde na navegadar (HTTPS) @& Custozero — certificado totalmente gratuito

@ Dados pessoais protegidos ao preencher formularios L Gerenciamento automatico, sem burocracia

) Eliminacao do aviso "site nao seguro” Conformidade com a LGPD e boas praticas de seguranca

Maior confianca nos servicos digitais municipais & Aplicavel a todos os portais e sistemas municipais

Figura 6: Modelo de Implantacao SSL/TLS
Fonte: Dados da Prefeitura Municipal da Estancia de Aguas de Lindoia-SP

O cronograma prevé a implantagdo de certificados digitais SSL/TLS em todos os servicos web
municipais em um prazo de quatro meses, organizados em blocos semanais. O primeiro més €
dedicado ao inventario e a priorizagdo dos servigos; o segundo a instalacdo do cliente Certbot
e a emissdo dos certificados nos portais de maior visibilidade; o terceiro a homologag¢do com o
padrao TLS 1.3 e a validacdo pelo SSL Labs com meta de classificagdo A+; e o quarto a
automacdo completa da renovacao, eliminando o risco de expiracdo e garantindo conformidade

continua com a LGPD.
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ap. Il — Certificados SSL/TLS com Let's Encrypt

refeitura de Aguas de Linddia-SP | TLS 1.3 em todos os servicos web | 4 meses | Meta: SSL Labs A+ | Renovacdo automatica
Planejamento / Inventario [ Instalacdo / Emissdo [l Homologacdo TLS 1.3 [l Automacéo / Monitoramento
Atividade
Semanas —
MES 1 — PLANEJAMENTO E INVENTARIO
Inventério de servicos sem HTTPS e mapeamento O
de dominios
Priorizacdo de servicos e revisdo dos servidores O
web
MES 2 — INSTALAGAO CERTBOT E EMISSAO INICIAL
Instalagdo Certbot (ACME) nos servidores N
Emissdo: Portal da Prefeitura e Transparéncia [ ]
Emissdo: Sistemas de Salide e Webmail ]
MES 3 — HOMOLOGAGAO E CONFIGURAGAO TLS 1.3
Config. TLS 1.3 + emiss&o Portal Cidaddo e _
sistemas adm.
Testes SSL Labs em todos 0s servicos (meta: A+) D
MES 4 — AUTOMAGAO E MONITORAMENTO CONTINUO
gmr; jobs para renovacdo automatica (a cada 90 _
ias)
N
¢

Alertas de expiracdo + documentacdo de
procedimentos

+ Marco: Conformidade Mozilla SSL Config / LGPD

Figura 7: Modelo de Implantacao SSL/TLS
Fonte: Dados da Prefeitura Municipal da Estancia de Aguas de Lindoia-SP
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CAPITULO III

AQUISICAO E IMPLEMENTACAO DE LICENCAS MICROSOFT 365

INTRODUCAO E JUSTIFICATIVA

A modernizacdo dos ambientes de trabalho e educacionais por meio de ferramentas
colaborativas e produtivas ¢ elemento fundamental para a transformacao digital da
administracao publica municipal. O Microsoft 365 (anteriormente Office 365) representa a
plataforma de produtividade mais completa e amplamente utilizada no mundo, oferecendo um

ecossistema integrado de aplicagdes, servigos de nuvem, seguranga e colaboragao.

Este projeto contempla a aquisicdo de 60 licencas do Microsoft 365, distribuidas

estrategicamente da seguinte forma:

30 licengas para Administragao Publica e 30 licencas para Educacao

Aquisicao e Implementat:au de Licencas Microsoft 365 Microsoft 365 Gov
PREFEITURA MUNICIPAL DE AGUAS DE LINDOIA - PDT

— ETAPAS DE IMPLEMENTACAO —

®

|

ETAPA 01 ETAPA 02 ETAPA 03 ETAPA 04
Levantamento de Necessidades Aquisicao das Licencas Configuracao e Implantacao Capacitacao dos Servidores

Mapear quantos servidores precisam de Contratacao via licitacao publica col Criacao de contas, migracao de e-mails e Treinamento para uso das ferramentas de

ICENCa & quals recursos Sao Necessarios. parceiro Microsoft autorizado configuracao de acessos por setor. predutividade e colaboracao

— PRINCIPAIS FERRAMENTAS INCLUIDAS —

il . 0

OneDrive SharePoint Seguranca

mazenamento em

¥ BENEFICIOS PARA A GESTAO fi SEGURANCA E CONFORMIDADE PONTOS DE ATENCAO

Documentos acessiveis de qualguer local ‘ Protecao contra atagues e ransomware 1 Necessita internet estavel em todos os setores
* Colaboracao em tempo real entre secretarias Conformidade com a LGPD Capacitacao continua dos servidores

H Backup automatico na nuvem Autenticacao em dois fatores (MFA) Renovacao anual das licencas prevista no
©  orcamento

@ E-mail institucional com dominio .gov.br Controle de acessos por usuario i .
Migracao gradual do ambiente legado

Figura 8: Modelo de Aquisi¢do de Licenga de Software
Fonte: Dados da Prefeitura Municipal da Estancia de Aguas de Lindoia-SP
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A implementagcdo do Microsoft 365 representa uma evolucdo significativa em relacdo ao
modelo tradicional de licenciamento perpétuo do Office, trazendo beneficios de atualizagdo

continua, armazenamento em nuvem, ferramentas colaborativas e seguranca avancada.
Alinhamento Estratégico
Este projeto alinha-se aos seguintes objetivos estratégicos do PDTI:
Objetivo 2: Promover a integragdo entre diversos sistemas informatizados
Objetivo 3: Capacitar servidores publicos para uso adequado de ferramentas tecnologicas
Objetivo 4: Implementar solucdes de governo digital
Objetivo 5: Estabelecer politicas de seguranga da informagao e protecao de dados
Modernizagao: Substituir software legado por solugdes em nuvem
Colaboragao: Viabilizar trabalho remoto e hibrido

Conformidade: Atendimento & LGPD com ferramentas adequadas

OBJETIVOS DO PROJETO
Objetivo Geral:

Implementar solugdo corporativa de produtividade e colaboracdo baseada em Microsoft 365,
fornecendo 60 licengas para servidores da administragdo publica e profissionais da educagao,

garantindo modernizagao, seguran¢a, conformidade legal e aumento de produtividade.
Objetivos Especificos:

Para Administracao (30 licengas):

Padronizar ambiente de produtividade em todas as secretarias

Viabilizar trabalho colaborativo e remoto

Garantir conformidade de licenciamento

Implementar ferramentas de videoconferéncia (Microsoft Teams)
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CONCLUSAO

A implementagdo do Microsoft 365 na Prefeitura Municipal de Aguas de Linddia representa
um salto qualitativo em produtividade, colaboracdo e seguranga que visam diversos beneficios,

como:
Modernizagdo completa do ambiente de trabalho e educacional
Viabiliza trabalho remoto e ensino hibrido

Garante seguranga de dados e conformidade com LGPD

Elimina riscos de licenciamento irregular

A distribuigao estratégica de 30 licengas pagas para administragdo + 30 para educacao, otimiza

custos enquanto democratiza o acesso a ferramentas de classe mundial.

Este projeto posiciona Aguas de Linddia como referéncia em transformagao digital municipal,

com infraestrutura tecnoldgica totalmente adequada a LGPD.

O cronograma organiza a aquisi¢ao e implantagao das 60 licencas Microsoft 365 em trés meses,
estruturados em quinzenas. O primeiro més abrange o processo licitatorio e a aquisicdo das
licengas para os perfis de Administracdo e Educagdo. O segundo més ¢ dedicado a configuragdo
do ambiente em nuvem, incluindo Exchange Online, Microsoft Teams e migra¢ao de dados para
OneDrive e SharePoint, com aplica¢do das politicas de seguranca exigidas pela LGPD. O

terceiro més contempla os treinamentos, o go-live com ativacdo das 60 contas e o

descomissionamento do software legado.

Cap. lll — Microsoft 365
Prefeitura de Aguas de Linddia-SP | 30 lic. Administrac&o + 30 lic. Educacio | R$ 26.400 inicial + R$ 28.350/ano | 3 meses

B Licitacdo / Licenciamento [ Configuracéio do Ambiente [l Migracdo de Dados [l Treinamento / Go-Live

Atividade

Quinzenas —

MES 1 — PROCESSO LICITATORIO E AQUISIGAD
Elaboragdo Pregdo Eletrénico (Termo de Referéncia) _ _

Definicio do tenant Microsoft 365 [ ]

Aquisicio 30 lic. Business (Admin.) + 30 lic. A1/A3 (Educ.) [ ]

MES 2 — CONFIGURAGAO DO AMBIENTE E MIGRAGAD

Config. tenant, AD Connect, Exchange Online e Teams [ ]

Migragéo e-mails e arquivos (OneDrive / SharePoint) I
Politicas DLP (LGPD) + Ambiente Teams for Education I
MES 3 — TREINAMENTO, GO-LIVE E ENCERRAMENTO

Treinamento servidores admin. (30) e educadores (30) [ ]

Go-live: ativacdo das 60 contas

Descomissionamento do software legado (Office antigo)

+ Marco: Documentag3o e encerramento do projeto

Figura 9: Cronograma de Aquisi¢@o e Implantagao de Licenga de Software
Fonte: Dados da Prefeitura Municipal da Estancia de Aguas de Lindoia-SP
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CAPITULO IV

AQUISICAO DE NOTEBOOKS

Com vistas a modernizagao do parque tecnoldgico da Prefeitura Municipal de Aguas de Lindoia
e a melhoria das condi¢gdes de trabalho dos servidores publicos municipais, esta prevista a
aquisi¢do de notebooks com configuragdes que atendam as demandas operacionais das

secretarias e departamentos.

Os equipamentos a serem adquiridos seguem as especificagdes técnicas minimas definidas pela
Diretoria de Tecnologia da Informacao, garantindo desempenho adequado para a execugao dos

sistemas corporativos, ferramentas de produtividade e acesso aos servicos digitais municipais.
Especifica¢coes Técnicas

Os notebooks a serem adquiridos correspondem ao modelo Positivo Vaio VJFE62F11X,
fabricado pela Positivo Tecnologia S.A., equipado com processador Intel Core 15-1334U de 13*
Geragao, arquitetura que representa o estado da arte em eficiéncia energética e desempenho
para uso corporativo. O processador opera com frequéncia base de 3,9 GHz, podendo atingir
até 4,9 GHz em modo Turbo, contando com 12 MB de cache, 2 nucleos de desempenho, 8
nucleos de eficiéncia e 12 threads, o que assegura multitarefa fluida e resposta 4gil as aplicagdes

institucionais.

ADAPTADOR CA/CC
AC/DC ADAPTER

| VAR L OUAARTR

850.90BB_552904824

Figura 9: Modelo de Notebook adquirido
Fonte: Dados da Prefeitura Municipal da Estancia de Aguas de Lindoia-SP
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A memoria RAM de 16 GB garante capacidade suficiente para a execugdo simultdnea de
multiplos sistemas e aplicagdes corporativas sem degradag¢do de desempenho, atendendo com
folga as exigéncias dos softwares de gestdo municipal, navegadores, ferramentas de escritdrio

e plataformas de videoconferéncia utilizadas pela administragdo.

O armazenamento ¢ provido por disco de estado solido (SSD) com interface M.2 NVMe e
capacidade de 480 GB, tecnologia que proporciona velocidades de leitura e gravagdo
significativamente superiores aos discos rigidos convencionais, resultando em inicializacao
mais rapida do sistema, maior agilidade na abertura de aplicagdes € menor tempo de resposta

nas operagoes diarias dos servidores publicos.

A tela de 15,6 polegadas, formato widescreen 16:9 em LED, com resolucdo Full HD de
1920x1080 pixels e acabamento antirreflexivo, oferece conforto visual adequado para longas
jornadas de trabalho, reduzindo a fadiga ocular e proporcionando visualizagdo nitida de
documentos, planilhas e sistemas de gestdo. O equipamento conta ainda com camera frontal
integrada ao chassi com resolucdo de 1280x720p (HD), viabilizando a participacdo em

videoconferéncias e reunides remotas entre secretarias € Orgaos parceiros.

O processamento grafico ¢ realizado pela placa de video integrada Intel UHD Graphics, solugao
adequada para as demandas visuais do ambiente corporativo municipal, incluindo a exibi¢ao de

painéis gerenciais, dashboards e sistemas web.

Em termos de conectividade, os equipamentos oferecem ampla compatibilidade com periféricos
e redes, contando com 3 portas USB Tipo A (sendo uma USB 2.0 e duas USB 3.2), 1 porta USB
Tipo C, 1 saida de video HDMI, 1 conector P2 combo para dudio (Line-in, Mic-in e Line-out),
1 porta Ethernet RJ-45 Gigabit 10/100/1000 Mbps, Bluetooth 5.1 e Wi-Fi padrao IEEE

802.11ac, garantindo conectividade tanto em ambientes com rede cabeada quanto sem fio.

O teclado ¢ no padrao Portugués-Brasil ABNT2, com 105 teclas, incluindo teclado numérico,
e possui resisténcia a respingos de dgua, caracteristica relevante para o ambiente de uso intenso
em repartigoes publicas. O sistema operacional adotado ¢ o Windows 11 com licenga genuina,
assegurando conformidade legal, recebimento de atualiza¢des de seguranga, suporte oficial da
Microsoft e plena compatibilidade com os sistemas corporativos da prefeitura, além de estar
alinhado as boas praticas de governanga de TI e as exigéncias da Lei Geral de Protecdo de

Dados — LGPD.

A alimentagdo elétrica ¢ fornecida por fonte AC de 45W com tensao universal de 100-240V
(19V / 2,37A), compativel com a rede elétrica nacional, e a bateria de 3 células Li-Polimero

com capacidade de 55 Wh assegura autonomia suficiente para uso em campo e em ambientes
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sem acesso imediato a tomada, caracteristica especialmente relevante para servidores que atuam

em atividades externas ou em locais com infraestrutura elétrica limitada.

O sistema operacional Windows 11 fornecido com os equipamentos ¢ licenca genuina OEM,
vinculada ao hardware do equipamento e devidamente homologada pela Microsoft, garantindo

plena legalidade no uso pelo 6rgdo publico municipal.

FQC-10528 LR

WINDOWS® 11 PRO
OEM SOFTWARE

— - - SN ---.l
mmm-m-n&mﬁ

Figura 10: Modelo de Aquisi¢ao de Licenca de Sistema Operacional
Fonte: Dados da Prefeitura Municipal da Estancia de Aguas de Lindoia-SP

A utilizacdo de software original e devidamente licenciado ¢ obrigacdo legal de qualquer ente
da administracdo publica, conforme estabelece a Lei n® 9.609/1998 — Lei de Software —, que
dispde sobre a protecdo da propriedade intelectual de programas de computador. O uso de
copias ndo autorizadas ou versdes ndo licenciadas de sistemas operacionais expde 0 municipio
a sangdes legais, responsabilizacdo dos gestores e riscos severos a seguranca dos dados

institucionais e dos cidadaos.

Além da conformidade legal, a licenca genuina do Windows 11 assegura ao municipio o
recebimento continuo de atualizagdes de seguranca e corregoes disponibilizadas pela Microsoft,
fator essencial para a prote¢do do ambiente computacional contra vulnerabilidades, ataques
cibernéticos e virus. Equipamentos com sistema operacional original contam ainda com suporte
técnico oficial, acesso a Microsoft Store e plena compatibilidade com ferramentas corporativas

como o Microsoft 365, adotado no ambito deste PDTI.

Por fim, a adogdo de software licenciado reflete o compromisso da administracdo municipal
com as boas praticas de governanca de TI, com a transparéncia no uso dos recursos publicos e
com a protecao dos dados pessoais tratados pela prefeitura, em conformidade com a Lei Geral

de Prote¢ao de Dados — LGPD (Lei n® 13.709/2018).
Justificativa

A escolha deste equipamento fundamenta-se na necessidade de substitui¢do de estagdes de
trabalho obsoletas, na reducao de chamados técnicos decorrentes de falhas de hardware e na
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ampliacdo da mobilidade dos servidores publicos, especialmente aqueles que atuam em campo

ou em regime de trabalho hibrido.

O conjunto de especificagdes técnicas apresentado assegura longevidade ao equipamento,
reduzindo a necessidade de substituigdes no curto prazo e otimizando o investimento publico.
A utilizacdo de sistema operacional licenciado elimina riscos juridicos e de seguranga
associados ao uso de software ndo homologado. A aquisi¢ao estd plenamente alinhada aos
objetivos estratégicos deste PDTI de modernizar a infraestrutura tecnologica, garantir a

seguranca da informagao e otimizar os investimentos em TIC.

O cronograma organiza o processo de aquisicao e distribuigdo dos notebooks em trés meses,
detalhados por semana. O primeiro més ¢ reservado ao processo licitatorio, desde a elaboracao
do Termo de Referéncia até a homologagao e empenho. O segundo més abrange o recebimento
dos equipamentos, a conferéncia técnica e fiscal, o tombamento patrimonial e a configura¢do
completa do ambiente corporativo com ingresso no dominio Active Directory. O terceiro més
contempla a distribuicdo priorizada — iniciando pelas unidades de saide —, o descarte

responsavel dos equipamentos obsoletos conforme a ABNT NBR 16156, o treinamento dos

usuarios e o encerramento formal com relatorio técnico.

Cap. IV — Aquisigdo de Notebooks
Frefeitura de Aguas de Linddia-SP | Positivo Vaio VJFES2F 11X | I5-1334U 13° Gen | 16 GB | SSD NVIMe 480 GB | Win 11 OEM | 3 meses
Licitacdio e Especificacio [l Recebimento e Configuracio

I Distribuicdo e Implantacio [l Treinamenio e Suporte

Atividade Més 1 — Licitagdo Més 2 — Configuragio Més 3 — Implantagao

Semanas — 52 S5 S8 §9-10

MES 1 — PROCESSO LICITATORIO

Elaboracdo do Termo de Referéncia (especificactes _
técnicas)

Publicagdo do edital e periodo de disputa _ _

Homelogacio e emissdo da Nota de Empenho _

MES 2 — RECEBIMENTO E CONFIGURAGAO

Recebimento, conferéncia fiscaltécnica e tombamento _

Config. SO: Windows Update, drivers, hardening e AD/GPO [ ]

Inspacdo softwares corporativos (M365, antivirus, VPN) N

MES 3 — DISTRIBUICAO, TREINAMENTO E ENCERRAMENTO

Pedidos / RequisicGes _ _

Descarte equipamentos obsoletos (ABNT NBR 16156) [ ]

Feedback de utilizacio

+ Marco: Relatério técnico final e atualizagdo de inventario

Figura 11: Cronograma de Aquisi¢@o de Licenga de Sistema Operacional
Fonte: Dados da Prefeitura Municipal da Estancia de Aguas de Lindoia-SP

O cronograma geral apresenta a visao estratégica do Plano Diretor de Tecnologia da Informacao
ao longo dos quatro anos de vigéncia, organizado nos seis eixos da Estrutura Analitica do
Projeto (WBS). As iniciativas foram sequenciadas de forma a priorizar a base de infraestrutura

nos primeiros trimestres, condigdo necessdria para sustentar os projetos subsequentes de
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sistemas, governo digital e governanca. Revisdes anuais estdo previstas ao final de cada

exercicio para ajuste de metas e adequagdo ao cendrio tecnologico vigente.

Cronograma Geral — PDTI 2025-2028
Prefeitura Municipal de Aguas de Lindéia-SP | Edemar Mendes Perciani — Mestre em C C_| Chefe de T1

B Infraestrutura [ Sistemas de Informacio [l Governo Digital [l Seguranca/lGPD [l Gestdo de Pessoas

0 Governanca de Tl ) Revisdo Anual

Atividade / Projeto

1. INFRAESTRUTURA TECNOLOGICA
1.1 Modernizacio do Data Center

I I N .

1.2 Conectividade LAM to LAN (Cap. I) I I O e e
1.3 Modernizacdo Parque / Notebooks (Cap. [N
2. SISTEMAS DE |HFORMA(}AO

2.1 Integracéo de Sistemas Corporativos I O D e e
2.2 Modemizagdo de Sistemas Legados I D S N S e
2.3 Business Intelligence / Data Warehouse D D D I
3. GOVERNO DIGITAL E SERVICOS AO CIDADAO

3.1 Portal de Servigos Digitais I D N
3.2 Processo Eletronico (SEI ou similar) I D D N
3.3 App Mobile / Chathot / Transparéncia I D D S
4. SEGURANCA DA |NFORMA(;£\0 E LGPD

‘ 4.1 SSU/TLS Let's Encrypt (Cap. Il) N N

4.2 Politica de Seguranca da Informacie [ N

4.3 Adequacdo LGPD / DPO / RIPD I I I I e

4 4 Firewall NGF + Antivirus + Backup I N e

5. GESTAO DE PESSOAS E CAPAClTA(;ﬁO

5.1 Microsoft 365 — Implantacgo (Cap. IIl) [N D

5.2 Capacitagio em Sistemas Corporativos I I O e

5.3 Estruturacio da Equipe de Tl I I I e

5.4 Gestdo do Conhecimento / Documentagi I O D D e e

6. GOVERNANCA DETI

6.1 Comité de Governanca de Tl N N

6.2 Gestdo de Projetos / PMO I N e

6.3 KPls, Painéis e Relatdrios Gerenciais L n ¥ ¥ ¥ ¥y N - 4 -y N ¥ N ¥ ¥ |
6.4 Revisao Anual do PDTI & ¢ ¢ ¢

Figura 13: Cronograma Geral de A¢des da Prefeitura Municipal
Fonte: Dados da Prefeitura Municipal da Estancia de Aguas de Lindoia-SP
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CAPITULOV

AQUISICAO DE COMPUTADORES DESKTOP

5.1 Introducao e Justificativa

O Departamento de Tecnologia da Informagio da Prefeitura Municipal de Aguas de Lindéia identificou
anecessidade de renovacao do parque tecnoldgico de computadores desktop, visando garantir condi¢des
adequadas de trabalho aos servidores municipais e assegurar o pleno funcionamento dos sistemas

corporativos utilizados na administragao publica.

A presente iniciativa integra as diretrizes do Plano Diretor de Tecnologia da Informagao — PDTI 2025—
2028, estando alinhada ao eixo estratégico de modernizacao da infraestrutura tecnoldgica e a melhoria

continua dos servigos prestados a populagao.

A aquisigdo sera conduzida nos termos da Lei n® 14.133/2021 (Nova Lei de Licitagdes ¢ Contratos
Administrativos), com observancia das normas da Lei Geral de Protecdo de Dados Pessoais — LGPD
(Lei n°® 13.709/2018), especialmente no que tange a seguranca ¢ ao sigilo das informagdes processadas

nas estacdes de trabalho.

5.2 Objetivos
Sdo objetivos desta agdo:

* Substituir equipamentos obsoletos que comprometem a produtividade e a seguranca da

informacao;

* Padronizar o parque tecnolégico da prefeitura com equipamentos de desempenho adequado as

demandas atuais;

* Garantir compatibilidade com os sistemas de gestdo municipal, incluindo plataformas web e

aplicativos corporativos;

* Assegurar ergonomia e conforto visual aos servidores por meio de monitores com ajuste de

altura e rotacéo;

*  Adquirir equipamentos com eficiéncia energética compativel com as metas de sustentabilidade

da administrac¢do publica.

5.3 Especifica¢cdes Técnicas Minimas
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As especificagdes técnicas a seguir foram definidas com base nas necessidades operacionais
identificadas pelo Departamento de TI, levando em conta os sistemas em uso, o volume de trabalho das

secretarias e os requisitos de seguranca da informacao:

COMPONENTE

ESPECIFICACAO MINIMA

MODELO AVALIADO

Fabricante / Modelo Desktop corporativo padrao x86-64 Holly DragonDesktop

Processador Intel Core i5 de 14* Geragao ou superior Intel Core i5-14500

Arquitetura Raptor Lake (hibrida P-core + E-core) 14* Geracdo — Raptor
Lake

Nucleos / Threads Minimo 10 ntcleos / 16 threads 14 cores / 20 threads

Frequéncia Base Minimo 2,0 GHz 2,6 GHz

Frequéncia Turbo Minimo 4,0 GHz Até 4,7 GHz

Cache Minimo 18 MB 24 MB Intel Smart Cache
Meméria RAM 16 GB DDR5 16 GB DDRS5 (1 médulo)
Placa-mae Chipset Intel B760 — Socket LGA 1700 PROB760M-P (MS-

Placa grafica

Intel UHD Graphics integrada

7E02)

Intel UHD Graphics 770

Monitor Minimo 23" Full HD, ajuste ergonomico Philips 23,8" — altura +
360°
Gabinete Slim, orientagdo horizontal e vertical Slim Dual-Orientation

Sistema Operacional

Windows 10/11 Pro 64 bits ou compativel

5.4 Detalhamento Técnico do Processador

Compativel
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O processador Intel Core 15-14500, pertencente a 14* Geragado Intel Core com arquitetura Raptor Lake,
representa a melhor relagdo custo-beneficio para ambientes corporativos de médio porte. Suas

caracteristicas técnicas sdo detalhadas a seguir:

CARACTERISTICA ESPECIFICACAO

Modelo Intel Core 15-14500

Geracio / Arquitetura 14* Geracao — Raptor Lake

Nucleos de Desempenho (P- 6 ntcleos

cores)

Nicleos de Eficiéncia (E-cores) 8 nucleos

Total de Nucleos / Threads 14 nucleos / 20 threads
Frequéncia Base 2,6 GHz

Frequéncia Turbo Maxima Até 4,7 GHz

Cache Intel Smart Cache 24 MB

TDP (Poténcia de Projeto 65W

Térmico)

Graficos Integrados Intel UHD Graphics 770

Suporte a memoria DDRS5 / DDR4

Compatibilidade Placa-mae PROB760M-P — Chipset B760 — LGA 1700

5.5 Alinhamento Estratégico

A aquisicdo dos computadores desktop Holly DragonDesktop alinha-se diretamente as seguintes

diretrizes estratégicas do PDTI 2025-2028:

* FEixo 1 — Modernizacao da Infraestrutura: substituicdo de equipamentos com mais de 5 anos de
uso por tecnologia de ultima geragao;
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* Eixo 2 — Seguranca da Informagdo e LGPD: equipamentos com suporte a TPM 2.0, BitLocker

e atualizacgdes de firmware para prote¢do de dados pessoais;

* Eixo 3 — Eficiéncia Administrativa: incremento da capacidade de processamento para suportar

sistemas de gestdo, videoconferéncias e ferramentas de produtividade;

* Eixo 4 — Sustentabilidade: processador de 65W TDP com arquitetura hibrida de eficiéncia

energética, reduzindo o consumo elétrico do parque tecnologico.

5.6 Justificativa Técnica

A escolha do processador Intel Core i5-14500 com arquitetura Raptor Lake justifica-se pela sua
arquitetura hibrida, que combina nucleos de alto desempenho (P-cores) para tarefas intensivas e nicleos
de eficiéncia (E-cores) para cargas de trabalho em segundo plano, resultando em melhor aproveitamento

de recursos sem aumento proporcional do consumo energético.

A memoria DDRS de 16 GB representa um salto qualitativo em relacdo as geracdes anteriores (DDR4),
oferecendo maior largura de banda e menor laténcia, o que se traduz em maior agilidade na abertura de
sistemas, carregamento de paginas web e processamento de documentos — atividades cotidianas nos

setores administrativos municipais.

O monitor Philips de 23,8 polegadas com suporte regulavel em altura e rotacdo de 360° atende as normas
de ergonomia no trabalho, contribuindo para a saude dos servidores e reduzindo afastamentos por

doengas ocupacionais relacionadas a postura.

O gabinete slim com dupla orientacao (horizontal e vertical) oferece flexibilidade de instalagdo nas
diversas configuracdes de mesas e estagdes de trabalho existentes nos setores da prefeitura, sem

necessidade de reformas ou adaptagdes fisicas conforme apresenta a Figura 14.
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Figura 13: Modelo de computador com gabinete SLIM.
Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia

5.7 Indicadores de Sucesso e Metas

INDICADOR

Equipamentos adquiridos dentro das 100% de conformidade na entrega Até 30 dias apods assinatura

especificagdes técnicas do edital contratual

Redugdo de chamados de suporte por Reducdo > 30% em relagdio ao 12 meses apos implantagdo

falha de hardware parque anterior

Disponibilidade dos sistemas > 99% de uptime mensal A partir da implantagao

corporativos nas estagdes substituidas

Satisfagcdo dos servidores com os novos > 80% de avaliagdo positiva 60 dias apos implantacao

equipamentos
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Conformidade com LGPD nas novas 100% com politicas de seguranca No ato da implantacdo

estacdes de trabalho aplicadas

5.8 Conclusao

A aquisicdo dos computadores desktop Holly DragonDesktop com processador Intel Core 15-14500
representa um investimento estratégico na moderniza¢do da infraestrutura tecnolégica da Prefeitura
Municipal de Aguas de Lind6ia, com impacto direto na qualidade dos servigos prestados a populagio e

na eficiéncia dos processos administrativos internos.

A amostra submetida ao processo licitatorio foi avaliada e aprovada em todos os itens pelo Departamento
de Tecnologia da Informacao, atestando a conformidade plena com as especificagdes técnicas exigidas

no edital, nos termos da Lei n°® 14.133/2021.

O Departamento de TI recomenda a continuidade do processo licitatorio e a posterior contratagao do
fornecedor, observadas as formalidades legais aplicaveis, tendo em vista que os equipamentos atendem
plenamente as necessidades operacionais da administragdo municipal e estdo alinhados as diretrizes

estabelecidas no PDTI 2025-2028.
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Capitulo VI

REESTRUTURACAO DA INFRAESTRUTURA INTERNA

A infraestrutura contempla o rack principal de comunicagdes do municipio, equipado com
servidores de alto desempenho Dell PowerEdge, dispositivos de rede Intelbras, e trés links de
conectividade dedicada de 1 Gbps fornecidos pela Vivo Empresas, garantindo redundancia, alta

disponibilidade e largura de banda adequada para os servigos criticos municipais.

O rack principal ¢ um armaério Intelbras de 42U, instalado na sala de servidores da sede da
Prefeitura. O equipamento abriga toda a infraestrutura de TI centralizada, incluindo servidores
de aplicacdo, sistemas de comunicagado, dispositivos de seguranca e gerenciamento de rede. O
cabeamento estruturado segue o padrdo CAT6, com patch cords azuis padronizados,
organizados em patch panels gerenciados. A alimentacdo elétrica ¢ assegurada por no-break

(UPS) na parte inferior do rack, garantindo prote¢ao contra variagdes de energia e continuidade

operacional., Conforme Figura X.

Dell PowerEdge R610 Servidor legado - DNS, DHCP, monitoramento, ~ Dell

sistemas auxiliares

1U  Dell PowerEdge R640#1 | Servidor primario: e-SUS PEC, Firebird, Satde  Dell

1U  Dell PowerEdge R640#2 | Servidor secundario: Sistema de informacio da Dl
Prefeitura

U ONUModem Vivo Link #1 | Link Dedicado 1 Gbps - Vivo Empresas Vivo/Nokia
(Principal)

1U  Patch Panel CAT6 48p Organizacéo e distribuicio do cabeamento Intelbras
estruturado

10 Switch Gerenciado L2L3 | VLANs, QoS, distribuicéio de rede intema Intelbras

U K-HOMP Gateway VolP ' Cenfral de telefonia IP - PABX municipal K-HOMP

iU Firewall/UTM Cloud Edge | Seguranca de perimetro, filfragem, VPN site-to-  Sophas/Cloud
site

U Switch PoE 24 portas Alimentacao e rede para cameras IP e Access  Cisco/lntelbras
Points

U ONUModem Vivo Link#2 | Link Dedicado 1 Gbps - Vivo Empresas Vivo
(Redundante)

iU ONUModem Vivo Link#3 | Link Dedicado 1 Ghps - Vivo Empresas Vivo
(Redundante)

U Appliance de Rede DNS/DHCP/Proxy interno - servigos auxiliares  Intelbras

20 No-Break UPS CSR Protecao e condicionamento de energia- 30 min- CSR
autonomia

20 Storage TE SNARA Armazenamento local e backup de dados TE SNARA
municipais

Figura 14: Rack com descri¢dao dos equipamentos do Centro de Processamento de Dados.

Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia
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Servidores Dell PowerEdge

A espinha dorsal computacional do datacenter municipal € composta por trés servidores da linha
Dell PowerEdge, equipamentos reconhecidos pela robustez, escalabilidade e suporte a
ambientes de missdo critica. A escolha pela plataforma Dell se justifica pelo histérico de
confiabilidade, disponibilidade de suporte técnico no Brasil e compatibilidade com os

principais sistemas de virtualizagdo e gestao de saude publica utilizados pelo municipio.
Dell PowerEdge R640 — Servidor Primario (Node #1)

O Dell PowerEdge R640 ¢ um servidor rack 1U de alta performance, projetado para cargas de
trabalho intensivas em computacao e virtualizacdo. O Node #1 € responsavel pela execugao dos
sistemas criticos de satide do municipio, incluindo o e-SUS PEC, sistemas de agendamento

médico, prontudrio eletronico e integragdo com a RNDS (Rede Nacional de Dados em Saude).

Especificagao ‘ Descricao

Modelo Dell PowerEdge R640

Fator de Forma Rack 1U

Processadores 2x Intel Xeon Scalable (até 28 cores/socket)
Memoéria RAM Até 3 TB DDR4 ECC — 24 slots DIMM
Armazenamento Até 10x HDD/SSD 2,5” com suporte a NVMe
RAID PERC H730P/H740P com cache 2GB

Rede 4x portas 10GbE + porta iDRAC dedicada
Fontes Dual Redundante Hot-Swap 750W/1100W
Gerenciamento Dell iDRAC9 Enterprise

Virtualizagao VMware vSphere / Hyper-V / Proxmox
Funcao no Ambiente Servidor de aplicagao e banco de dados

Figura 15: Especificacdo do Servidor de Satde do Centro de Processamento de Dados.

Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia
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Dell PowerEdge R640 — Servidor Secundario (Node #2)

O segundo Dell PowerEdge R640 opera em configuracdo independente ao Node #1. Este
equipamento ¢ destinado a servigos dos sistemas informacionais da Prefeitura Municipal de

Aguas de Lindéia-SP.

Especificagao ‘ Descrigao

Modelo Dell PowerEdge R640

Fator de Forma Rack 1U

Processadores 2x Intel Xeon Scalable (até 28 cores/socket)

Meméria RAM Até 3 TB DDR4 ECC — 24 slots DIMM
Armazenamento Até 10x HDD/SSD 2,5” com suporte a NVMe

RAID PERC H730P/H740P com cache 2GB

Rede 4x portas 10GbE + porta iDRAC dedicada

Alta Disponibilidade Cluster ativo-ativo com Node #1 — failover automatico
Fungao no Ambiente Servidor de dados a aplicagao

Figura 16: Especificagdo do Servidor da Administragdo do Centro de Processamento de Dados.

Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia

Dell PowerEdge R610 — Servidor de Apoio

O Dell PowerEdge R610 ¢ mantido em operacao para suportar aplicacdes legadas e servigos de
infraestrutura de rede que ndo demandam alto poder de processamento. Sua manutenciao no
parque tecnologico visa garantir a continuidade de sistemas que dependem de ambientes

especificos, como processamento de backups.

Especificagao ‘ Descrigcao

Modelo Dell PowerEdge R610

Fator de Forma Rack 1U

Processadores 2x Intel Xeon série 5500/5600 (até 6 cores/socket)
Meméria RAM Até 192 GB DDR3 ECC — 18 slots DIMM
Armazenamento Até 6x HDD SAS/SATA 2,5”
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Especificagao ‘ Descrigao

RAID PERC 6/i — RAID 0, 1, 5, 6, 10, 50, 60

Rede 4x portas 1GbE integradas + slot PCle adicional

Gerenciamento Dell iDRACG6 Express/Enterprise

Fungao no Ambiente Servicos legados: DNS, DHCP, monitoramento, sistemas municipais
auxiliares

Plano de Modernizagao Servidor de Apoio e Backup

Figura 17: Especificac¢do do Servidor de backup do Centro de Processamento de Dados.

Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia

Conectividade Dedicada — Vivo Empresas 1 Gbps

A conectividade de internet do municipio € provida por trés links dedicados de 1 Gbps
contratados junto a Vivo Empresas (Telefonica Brasil S.A.), operando em configuragdo de
redundancia ativa. Esta solucdo garante largura de banda simétrica, SLA contratual e suporte

prioritario, atributos fundamentais para a operagao dos sistemas.

Especificagao ‘ Descrigao

Operadora Vivo Empresas (Telefénica Brasil S.A.)

Tipo de Conexao Link Dedicado — IP Dedicado (MPLS/Fibra Optica)
Velocidade 1 Gbps simétrico (1.000 Mbps Download / Upload)

SLA de Disponibilidade 99,5% mensal — suporte 24x7

Enderegcamento IP IP Fixo Dedicado — sub-rede independente do Link #1
Configuragao de Failover Automatico via BGP/PBR — convergéncia < 30 segundos
Utilizagao Principal Failover automatico, backup off-site, VPN /DATASUS
Balanceamento de Carga Round-robin por destino em horario de pico
Monitoramento PRTG / Zabbix — alertas via SMS e WhatsApp

Figura 18: Especificacdo da internet implantada no Centro de Processamento de Dados.

Fonte: Dados da Prefeitura Municipal de Aguas de Lindoia
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Justificativa Técnica e Estratégica

A composicao da infraestrutura foi planejada para atender as demandas crescentes dos sistemas
digitais, com horizonte de planejamento de 10 anos (2025-2035). As escolhas tecnolédgicas
realizadas priorizam alta disponibilidade, desempenho, seguranga ¢ conformidade com os

padrdes nacionais de interoperabilidade.

A infraestrutura de TI descrita neste Plano Diretor representa um investimento estratégico para
a modernizacio dos servigos publicos de satide do Municipio de Aguas de Linddia. A
combinagdo de dois servidores Dell PowerEdge R640 e um R610, aliada a dois links dedicados
de 1 Gbps da Vivo Empresas, garante a robustez, a disponibilidade e a capacidade necessarias

para suportar os sistemas de satde digital municipais pelos préximos cinco anos.

A arquitetura proposta elimina pontos unicos de falha, esta em conformidade com os padrdes
nacionais de interoperabilidade e atende aos requisitos da LGPD para o tratamento de dados
sensiveis. O investimento nessa infraestrutura se justifica pelos beneficios diretos a populagio:
continuidade dos servigos de saude, agilidade no atendimento, integracdo com plataformas

federais e seguranca dos dados de todos os municipes.
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CAPITULO VII

GESTAO DE RISCOS DE TECNOLOGIA DA INFORMACAO
7.1 Introducio e Objetivos

A gestao de riscos de TI constitui um dos pilares da governanca publica municipal e € exigéncia
expressa dos 6rgaos de controle, em especial do Tribunal de Contas do Estado de Sao Paulo
(TCE-SP), que avalia sistematicamente a maturidade em TI dos municipios paulistas. No
contexto da Prefeitura Municipal de Aguas de Linddia, a prestagdo de servigos publicos
depende de forma crescente de sistemas informatizados para arrecadagdo tributaria, gestao de

pessoal, controle financeiro e atendimento ao cidadao.

A auséncia de uma abordagem sistematica para identificacdo e tratamento dos riscos de TI
expde o municipio a interrupgdes de servicos, perdas de dados, sangdes legais decorrentes da
LGPD e questionamentos por parte do TCE-SP. Este capitulo estabelece o mapa de riscos de TI
do municipio para o periodo 2025-2028, definindo para cada risco identificado: probabilidade
de ocorréncia, nivel de impacto, classificagdao de criticidade, causas provaveis, consequéncias

e medidas de tratamento recomendadas.

7.1.1 Objetivos especificos

» Identificar, analisar e priorizar os principais riscos de Tl que podem afetar a

continuidade dos servigos publicos municipais;

» Estabelecer acdes preventivas e corretivas para mitigagao dos riscos, com responsaveis

e prazos definidos;

» Subsidiar decisdes orgamentarias e de planejamento para investimentos em seguranca,

infraestrutura e continuidade;

*  Cumprir requisitos normativos da LGPD (Lei 13.709/2018), da Lei 14.133/2021 e das

recomendacdes do TCE-SP para governanga de T1;

* Alinhar a gestdo de riscos as praticas da ABNT NBR ISO/IEC 27005:2023 e do Guia
de TI para Municipios do TCE-SP.
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7.2 Metodologia de Avaliacdo de Riscos

A metodologia adotada ¢ baseada na abordagem qualitativa da ABNT NBR ISO/IEC
27005:2023, adaptada a realidade dos municipios paulistas de pequeno e médio porte. Cada
risco ¢ avaliado por dois critérios: probabilidade de ocorréncia e impacto sobre os servigos ¢ a

organizacgdo. O Nivel de Risco (NR) ¢ calculado pela multiplicagdo P x I.

7.2.1 Escala de probabilidade

1 Raro Evento improvavel; sem histdrico de ocorréncia.
2 Improvavel Possivel, mas sem ocorréncias recentes conhecidas.
3 Possivel Pode ocorrer; algumas ocorréncias similares no setor publico.

Provavelmente ocorrerd; vulnerabilidade conhecida e nio
4 Provavel .
mitigada.

Evento esperado; controles ausentes e condi¢des propicias
5 Quase certo .
identificadas.

7.2.2 Escala de impacto

Impacto minimo; sem interrup¢ao de servicos; resolvido sem

1 Insignificante )
consequéncias.

2 Pequeno Interrupgao tempordria e localizada; impacto financeiro menor.
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Interrupgao de um ou mais servigos por horas ou dias; impacto

3 Moderado _
financeiro moderado.
Interrup¢ao prolongada de servigos essenciais; impacto
4 Grande . .
financeiro relevante; risco legal.
' Paralisacao ampla; perda de dados irreversivel, multas e
5 Critico

san¢des; dano reputacional severo.

7.2.3 Zonas de criticidade — Matriz P x I

Baixo la4 Aceitar. Monitorar semestralmente.
Médio 9 Mitigar com controles preventivos. Monitorar
Sa
trimestralmente.
Alto 10416 Agdo prioritaria. Tratamento em até 90 dias.
a

Monitoramento mensal.

Critico 1740 Ac¢do imediata. Plano de contingéncia obrigatorio.
7a?25
Monitoramento semanal.

7.3 Inventario de Ativos de TI Criticos

Para fins de avaliacdo de riscos, foram identificados os seguintes ativos de TI de maior

relevancia para a operagdo da Prefeitura Municipal de Aguas de Lindoia:
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Sistema tributario (ISSQN /
IPTU / ITBI)

Sistema de folha de

pagamento

Sistema de contabilidade

publica

Portal de servicos ao cidadao

Infraestrutura de rede local

(switches/roteadores)

Link de internet principal

Servidor de arquivos

E-mail institucional

Equipamentos de endpoint

(PCs, notebooks)

Nobreaks e infraestrutura

elétrica

Arrecadacdo, emissdao de guias e

certidoes tributarias

Processamento mensal da

remuneragao dos servidores

Execucdo orcamentaria ¢ financeira

— SIAFEM/SIAFIC

Emissdo de 2° via, alvaras, ouvidoria

e certiddes online

Conectividade entre secretarias e

dispositivos internos

Conectividade com sistemas em

nuvem € servigos externos

Armazenamento de documentos e

processos administrativos

Comunicagdo interna € com Orgaos

externos (gov.br / Zimbra)

Estacdes de trabalho das secretarias

municipais

Protecdo da infraestrutura local

contra queda de energia

7.4 Mapa de Riscos — Visao Consolidada

Critica

Critica

Critica

Alta

Alta

Alta

Alta

Meédia

Meédia

Meédia

A tabela a seguir apresenta todos os riscos de TI identificados, ordenados do mais critico para

o de menor criticidade:
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RO1

R02

RO3

R04

ROS

RO0O6

Ataque de

ransomware /
sequestro de dados

municipais

Violacao a LGPD —

dados pessoais de
servidores e
cidadaos

Falha ou

indisponibilidade do

sistema tributario

Acesso nao
autorizado a
sistemas e dados
criticos
Concentragao de
conhecimento
técnico — risco de
dependéncia de

pessoa-chave

Falha de
conectividade —
dependéncia de link

unico de internet

Seguranca da

Informagao

Legal /

Compliance

TI / Sistemas

Seguranca da

Informagao

Operacional

Infraestrutura

Critico
1s)

Critico

(10)

Alto
(12)

Alto
(12)

Alto
(12)

Alto
12)

Diretor de T1

Secretario de
Administragdo /

Diretor de T1

Secretario de
Finangas / Diretor

de T1

Diretor de T1

Diretor de TI /
Secretario de

Administragao

Diretor de T1
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RO7

RO8

R09

R10

R11

R12

Obsolescéncia de
hardware €

equipamentos de TI

Falha no sistema de

folha de pagamento

Falha de energia
elétrica — nobreaks

sem manutengao

Auséncia de backup
testado e plano de
recuperagao de

desastres

Irregularidades em
contratos de TI —

Lei 14.133/21

Indisponibilidade do
portal de servigos ao

cidadao

Infraestrutura

TI / Sistemas

Infraestrutura

TI / Sistemas

Legal /

Compliance

Operacional

7.5 Fichas Detalhadas de Analise de Risco

Médio
®

Médio
®

Médio
L))

Alto
(12)

Baixo

(6

Baixo

()

Diretor de T1

Secretario de
Administragdo /

Diretor de T1

Diretor de T1

Diretor de T1

Assessoria
Juridica / Diretor

de TI

Diretor de T1

As fichas a seguir detalham cada risco identificado, com causas provaveis, impactos potenciais,

tratamento recomendado, responsavel e prazo de implementacao.
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Seguranga da

Informagao

Descriciao do

risco

Causas

provaveis

Impactos

potenciais

Tratamento

recomendado

Responsavel

Prazo

3/5 — Possivel 5/5 15 Critico Pendente

Criptografia maliciosa dos dados municipais por agente externo com
exigéncia de resgate financeiro. O ambiente de TI da prefeitura concentra
dados tributérios, de pessoal, financeiros e contratuais que, se cifrados,
paralisam completamente as operagdes. A auséncia de segmentagdo de
rede entre secretarias ¢ de solucdo de protecdo avangada nos endpoints

amplifica este risco.

E-mail de phishing com payload malicioso; credenciais de acesso
comprometidas; software desatualizado com vulnerabilidades conhecidas;
auséncia de solug¢do EDR (Endpoint Detection and Response); falta de

segmentacdo de rede entre secretarias.

Paralisagdo total das operagdes municipais; impossibilidade de emissao de
documentos ¢ atendimento ao cidaddo; perda de dados tributarios e
financeiros; multas LGPD; dano reputacional severo perante o cidaddo e

os 6rgdos de controle.

Implantar solugdo EDR/antivirus gerenciado em todos os endpoints.
Configurar backup offsite didrio com retencdo minima de 30 dias em
storage imutavel (isolado da rede). Segmentar rede por VLAN entre
secretarias. Realizar treinamento anti-phishing semestral. Habilitar MFA
em todos os acessos remotos. Elaborar e homologar Plano de Resposta a

Incidentes (PRI). Testar restauragdo mensalmente.

Diretor de TI

Imediato — 60 dias
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Legal

Compliance

Descriciao do

risco

Causas

provaveis

Impactos

potenciais

Tratamento

recomendado

Responsavel

/2/5 —

5/5 10 Critico Pendente
Improvavel

Vazamento, acesso indevido ou uso nao autorizado de dados pessoais
tratados pela prefeitura — incluindo dados funcionais de servidores (folha
de pagamento, beneficios, dados bancarios), dados cadastrais de
contribuintes e dados de beneficidrios de programas sociais. A auséncia de
DPO formalmente nomeado e de relatério de impacto (RIPD) j& configura

irregularidade autonoma perante a ANPD.

Auséncia de encarregado de dados (DPO) nomeado por portaria; falta de
inventario de dados pessoais tratados (RoPA); contratos com fornecedores
de TI sem clausulas DPA; logs de acesso insuficientes nos sistemas

criticos; auséncia de politica de privacidade publicada.

Multas da ANPD de até 2% do or¢gamento anual (art. 52 da LGPD);
responsabilidade civil e administrativa dos gestores; acdes judiciais de
servidores e cidaddos titulares dos dados; suspensdo de tratamento

determinada pela ANPD; dano reputacional institucional.

Nomear encarregado de dados (DPO) via portaria municipal. Elaborar
inventario completo de dados pessoais tratados (RoPA). Assinar DPA com
todos os fornecedores de TI e sistemas. Publicar aviso de privacidade no
portal da prefeitura. Elaborar RIPD para sistemas de RH, tributario e folha.
Implantar politica de acesso minimo. Documentar base legal de cada

tratamento realizado.

Secretario de Administragao / Diretor de TI
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Prazo Imediato — 60 dias

TI / Sistemas 3/5 — Possivel 4/5 12 Alto Pendente

Paralisagdo do sistema de ISSQN, IPTU, alvara, ITBI ou certidoes
tributarias prejudica a arrecadagdo municipal, o atendimento ao
Descricdo do contribuinte e pode comprometer obrigacdes acessorias junto ao Estado e
risco a Receita Federal. Como a arrecadag@o propria do municipio é dependente
do funcionamento continuo desses sistemas, interrupgdes prolongadas

comprometem o fluxo de caixa e a execu¢do or¢camentaria.

Falha no servidor ou banco de dados do fornecedor; atualizagdo mal-
Causas sucedida sem rollback; mudanca de legislagdo tributaria sem atualizagdo
provaveis do sistema; auséncia de contrato de suporte com SLA; falha na integracao

com o sistema de contabilidade.

Interrupcdo da emissdo de DAM, carnés e certiddes negativas; queda na
Impactos arrecadacdo com impacto direto no orgamento; inadimpléncia em repasses
potenciais constitucionais; insatisfa¢do do contribuinte; risco de questionamentos do

TCE-SP sobre a gestao fiscal.

Manter contrato de suporte técnico ativo com SLA documentado (maximo

8 horas para restauragdo). Garantir backup didrio do banco de dados
Tratamento

tributario em local separado do servidor de producdo. Definir e testar
recomendado ) )

procedimento de failover semestralmente. Manter contato de

escalonamento atualizado com o fornecedor.

Responsavel Secretério de Financgas / Diretor de TI
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Prazo Curto prazo — 90 dias

Seguranga da

3/5 — Possivel 4/5 12 Alto Pendente
Informacgao

Credenciais fracas, compartilhadas ou ndo revogadas apos desligamento

. de servidores permitem acesso indevido a dados tributarios, folha de
Descri¢io do . o _ oL
pagamento, contratos e registros funcionais. A auséncia de autenticacao

risco

multifator em sistemas acessiveis externamente e a pratica de

compartilhamento de senhas entre setores agravam o risco.

Senhas padrdao nado alteradas ou compartilhadas entre servidores; contas
Causas genéricas sem responsavel individual; auséncia de MFA em sistemas web;
provaveis processo informal de offboarding sem revogacdo imediata de acessos;

auséncia de revisdo periodica de privilégios.

Exfiltracao de dados tributarios, financeiros ou funcionais; fraude em folha
Impactos de pagamento; sabotagem de registros contratuais; comprometimento de
potenciais dados para prestacdo de contas ao TCE-SP; responsabilidade penal dos

gestores.

Implantar politica de senha forte (minimo 12 caracteres, alteracdo

semestral) e MFA em todos os sistemas externos. Criar processo formal de
Tratamento offboarding com revoga¢ao imediata de acessos ao desligamento. Realizar

recomendado revisdo trimestral de privilégios de usudrios. Ativar logs de auditoria em
sistemas criticos (tributério, financeiro, RH). Eliminar contas genéricas e

compartilhadas.
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Responsavel Diretor de TI

Prazo Curto prazo — 90 dias

Operacional 4/5 — Provavel  3/5 12 Alto Pendente

Conhecimento critico sobre infraestrutura, sistemas municipais,
configuragdes de rede, senhas e procedimentos de recuperagao
Descricdo do concentrado em poucos profissionais, sem documentacdo adequada ou
risco processo de sucessdo definido. O afastamento — por doenga, férias ou
desligamento — do responsavel pela TI pode paralisar a manutengdo e a

resolugdo de incidentes nos sistemas essenciais.

Auséncia de documentacdo técnica atualizada; inexisténcia de

procedimentos formais de gestdo do conhecimento; dificuldade de

Caus,as . retengdo de talentos no servico publico; dependéncia de saber tacito ndo
provaveis

registrado; contratos com fornecedores sem obrigacdo de repasse de

documentacao.

Impossibilidade de resolver incidentes durante afastamento do
Impactos responsavel; aumento de custo com consultoria de emergéncia;
potenciais dependéncia total de fornecedor externo para operagdes cotidianas; risco

de perda permanente de conhecimento institucional.

Documentar todos os processos técnicos, credenciais (cofre de senhas
Tratamento corporativo), topologia de rede e procedimentos de restaura¢do. Capacitar

recomendado  pelo menos dois servidores municipais em cada sistema critico. Incluir

clausula de entrega de documentagdo técnica em contratos com
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fornecedores. Revisar e atualizar o manual de operagoes de TI

semestralmente.

Responsavel Diretor de TI / Secretario de Administragao

Prazo Médio prazo — 120 dias

Infraestrutura 4/5 — Provavel 3/5 12 Alto Pendente

A prefeitura opera com link de internet de provedor tUnico, sem

redundancia. A interrupgao da conectividade impacta todos os sistemas em
Descri¢io do ) _ )
nuvem, o acesso ao portal de servigos ao cidaddo, as consultas a sistemas

rRee estaduais e federais, 0 acesso ao e-mail institucional e a comunicagao entre
secretarias que operam com sistemas hospedados externamente.
Falha de equipamento ou cabo do provedor de internet; manutencio
Causas programada sem aviso prévio; satura¢do de banda em horarios de pico;
provaveis eventos climaticos que danificam a infraestrutura do provedor; auséncia
de contrato com SLA de disponibilidade garantida.
Interrupcao do acesso a sistemas em nuvem (tributario, financeiro, e-mail);
Impactos paralisacdo do portal de servigos ao cidaddo; impossibilidade de envio de
potenciais documentos eletronicos e assinaturas digitais; impacto na comunicacao
entre secretarias que operam remotamente.
Tratamento Contratar link de internet redundante de provedor diferente com
recomendado configura¢do de failover automatico (roteador dual-WAN ou SD-WAN).

Mapear quais sistemas possuem modo offline e garantir procedimentos de
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contingéncia para os que nao possuem. Incluir cldusula de SLA minimo de

99,5% de disponibilidade no contrato de conectividade.

Responsavel Diretor de TI

Prazo Curto prazo — 90 dias

Em

Infraestrutura 4/5 — Provavel  2/5 8 Médio '
planejamento

Equipamentos de TI com mais de cinco anos de uso estdo fora do ciclo de
suporte do fabricante, sem garantia, sem reposi¢do de pegas e sem
Descricado do atualizagdes de firmware de seguranga. O risco de falha catastrofica —
risco especialmente de discos e fontes de alimentacdo em servidores locais —
pode resultar em perda de dados sem possibilidade de reposi¢ao imediata

do hardware.

Auséncia de planejamento orgamentario plurianual para TI; inventario de

Causas

ativos desatualizado; falta de controle do ciclo de vida (EOL) dos
provaveis . ‘ ‘

equipamentos; ndo inclusio de renovagdo de TI no PPA e no PDTI vigente.

Falha de hardware com perda de dados ndo recuperaveis; impossibilidade
Impactos ) . )

de manutencao preventiva por falta de pegas; aquisi¢do emergencial com
potenciais ) ) ) ) )

sobrepreco; paralisacio de sistemas criticos por tempo indeterminado.

Elaborar inventdrio completo de todos os ativos de Tl com data de
Tratamento

aquisicao, garantia ¢ data de fim de vida (EOL). Incluir cronograma de
recomendado quIsieas, & ( ) £

renovagdo de hardware no PDTI 2025-2028 e no PPA. Migrar servigos
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criticos para ambientes em nuvem (VPS) para reduzir dependéncia de
hardware local. Manter ao menos um HD sobressalente para os servidores
criticos.

Responsavel  Diretor de TI

Prazo Médio prazo — 180 dias

2/5 —
TI / Sistemas 4/5 8 Médio Pendente
Improvavel

Indisponibilidade ou corrompimento do sistema de folha de pagamento
impede o processamento mensal da remuneracdo dos servidores
Descricio do municipais, podendo resultar em atraso no pagamento, erros de célculo e
risco irregularidades perante o TCE-SP. O ndo processamento da folha no prazo
impacta também o recolhimento de encargos previdenciarios (INSS,

RPPS) e imposto de renda retido.

Falha no banco de dados do sistema; atualizacdo mal-sucedida da tabela
Causas de legislagdo previdenciaria ou tributaria; perda de licenga de software;
provaveis auséncia de contrato de suporte ativo; falha de integragdo com o sistema

de contabilidade.

Atraso no pagamento de servidores com risco de agao trabalhista coletiva;

Impactos recolhimento intempestivo de INSS/RPPS com multas e juros;
potenciais questionamentos do TCE-SP; impacto no clima organizacional da
prefeitura.
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Manter contrato de suporte técnico ativo com SLA de no maximo 4 horas

para incidentes criticos. Realizar backup didrio do banco de dados da folha
Tratamento

com retencdo de 90 dias. Processar a folha com antecedéncia minima de 5
recomendado

dias uteis do vencimento. Manter copia da ultima folha processada em

formato PDF como contingéncia.

Responsavel Secretario de Administracao / Diretor de TI

Prazo Curto prazo — 90 dias

Infraestrutura 3/5 — Possivel 3/5 9 Médio Pendente

Queda de energia elétrica sem prote¢do adequada provoca desligamento
abrupto de servidores e equipamentos ativos de rede, com risco de
Descricdo do corrompimento de bancos de dados em gravagdo e danos fisicos a
risco equipamentos. Baterias de nobreak deterioradas por falta de manutencao
ndo garantem o tempo minimo necessario para o desligamento seguro dos

sistemas.

Baterias de nobreak vencidas ou degradadas sem substitui¢cdo; auséncia de
Causas gerador ou grupo moto-gerador de emergéncia; oscilagcdes da rede elétrica
provaveis local; auséncia de script de desligamento automadtico seguro nos

servidores; sala de servidores sem aterramento adequado.

Corrompimento de bancos de dados durante gravacao; falha de hardware
Impactos

por desligamento abrupto repetido; tempo de recuperagao imprevisivel;
potenciais

perda de dados de transa¢des em andamento no momento da queda.
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Realizar teste de autonomia das baterias dos nobreaks semestralmente e
substituir conforme laudo técnico. Instalar gerador de emergéncia
Tratamento dimensionado para o ambiente de servidores. Configurar scripts de
recomendado desligamento automatico (shutdown graceful) em todos os servidores ao
detectar queda de energia. Verificar e corrigir o aterramento elétrico da sala

de TI.

Responsavel Diretor de TI

Prazo Curto prazo — 90 dias

TI / Sistemas 3/5 — Possivel 4/5 12 Alto Pendente

A existéncia de rotinas de backup ndo garante a recuperabilidade dos dados

se os backups ndo sdo testados periodicamente. A auséncia de um Plano de
Descricio do o
Recuperagao de Desastres (PRD) formal faz com que, em caso de incidente

reee grave, a equipe de TI atue de forma reativa e improvisada, aumentando o
tempo de interrupgdo e o risco de perda definitiva de dados.
Backups realizados mas nunca testados para restauracdo; backups
armazenados no mesmo servidor dos dados originais; auséncia de politica
Caus’as . formal de backup com definicdo de RTO e RPO; auséncia de PRD
provaveis
aprovado pela gestdo; equipe sem treinamento em procedimentos de
recuperacao.
Impactos Perda definitiva de dados tributarios, financeiros e de pessoal em caso de
potenciais incidente; tempo de recuperagdo indeterminado paralisando servigos por
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dias; impossibilidade de comprovar a integridade dos dados para o TCE-

SP; prejuizo financeiro e legal para o municipio.

Definir e documentar a politica formal de backup com RTO maximo de 8h
e RPO de 24h. Garantir que os backups sejam armazenados em local
Tratamento fisicamente separado do servidor de producao (offsite ou nuvem). Testar a
recomendado restauracdo completa de cada sistema critico trimestralmente,
documentando os resultados. Elaborar e homologar o Plano de

Recuperacgdo de Desastres de TI.

Responsavel Diretor de TI

Prazo Curto prazo — 90 dias

Legal ! 2/5 — Em
. 3/5 6 Baixo .
Compliance Improvavel planejamento

Contratos de fornecimento de sistemas, licencas de software, suporte
técnico e conectividade firmados com objeto mal definido, sem pesquisa
Descricio do de precos formal, com SLAs ndo mensurdveis ou com prorrogagdes acima
risco do limite legal expdem o gestor a apontamentos do TCE-SP e
responsabilidade pessoal. A transi¢cao do regime da Lei 8.666/93 para a Lei

14.133/2021 exige revisao dos contratos vigentes.

Contratos firmados sem adequacdo a Lei 14.133/21; auséncia de critérios
Causas mensuraveis de desempenho (KPI/SLA); pesquisa de pregos informal ou
provaveis insuficiente; prorrogacdes realizadas sem andlise de vantajosidade; falta

de gestdo e fiscalizagdo contratual formalizada.
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Apontamentos em relatorios de auditoria do TCE-SP; responsabilidade
Impactos solidaria do gestor de TI e do ordenador de despesas; impugnagdo de
potenciais contratos em andamento; risco de glosa em pagamentos; necessidade de

licitagdo emergencial com sobrepreco.

Revisar todos os contratos de TI vigentes e identificar os que necessitam
adequacdo a Lei 14.133/21. Incluir SLAs mensuraveis e critérios de
Tratamento medicdo em todos os aditivos € novos contratos. Realizar pesquisa de
recomendado precos formal (painel de precos do governo federal, portal PNCP) antes de
toda renovacao ou nova contratacdo. Nomear formalmente gestor e fiscal

para cada contrato de TI.

Responsavel  Assessoria Juridica / Diretor de TI

Prazo M¢édio prazo — 180 dias

Em

Operacional 3/5 — Possivel 2/5 6 Baixo )
planejamento

O portal de servigos digitais da prefeitura (emissdo de alvard, 2* via de
IPTU, certiddes, ouvidoria) pode ficar indisponivel por falhas de
Descricdo do hospedagem, atualizacdo mal-aplicada ou ataque de disponibilidade
risco (DDoS). Embora o impacto operacional seja menor que outros riscos, o
impacto na imagem do municipio perante o cidaddo e na agenda de

desburocratizagao ¢ relevante.

Causas Hospedagem compartilhada sem SLA de disponibilidade; falta de

provaveis monitoramento automatizado do portal; atualizagdes realizadas sem
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Impactos

potenciais

Tratamento

recomendado

Responsavel

Prazo

ambiente de homologagdo; auséncia de prote¢do contra ataques DDoS;

CMS desatualizado com vulnerabilidades conhecidas.

Impossibilidade de emissao de documentos digitais pelo cidadao;
sobrecarga no atendimento presencial; impacto na imagem de
modernizagdo da gestdo municipal; perda de acesso a servicos integrados

com o Estado.

Configurar monitoramento de uptime automatizado com alertas (ex.:
Uptime Robot). Migrar o portal para hospedagem com SLA minimo de
99,5% de disponibilidade. Manter o CMS e plugins atualizados. Implantar
WAF (Web Application Firewall) basico na camada de hospedagem.
Definir processo de homologagdo antes de qualquer atualizacdo em

producao.

Diretor de TI

Médio prazo — 120 dias

7.6 Plano Consolidado de Tratamento de Riscos

As agdes de tratamento dos riscos identificados foram organizadas em trés horizontes

temporais, conforme o nivel de criticidade e a complexidade de implementagao:

7.6.1 Acoes imediatas — até 30 dias

» Revisar e atualizar todas as senhas de sistemas criticos (tributario, folha, financeiro);

» Verificar data de validade do certificado digital ICP-Brasil e planejar renovagao;

* Mapear quais sistemas possuem backup configurado e onde os arquivos estdo

armazenados;

» Identificar contratos de TI sem suporte ativo e acionar fornecedores.

7.6.2 Acoes de curto prazo — até 90 dias
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Nomear formalmente o encarregado de dados (DPO) via portaria municipal (R02);
Implantar MFA em todos os acessos externos a sistemas municipais (R04);
Contratar link de internet redundante com failover automatico (R06);

Implantar solu¢do EDR/antivirus gerenciado em todos os endpoints (R01);
Configurar backup offsite diario com teste mensal de restauragao (R10);

Realizar teste de autonomia das baterias dos nobreaks e substituir as vencidas (R09);

Definir e documentar SLA de recuperacao para os sistemas tributario e folha (R03,

ROS).

7.6.3 Acoes de médio prazo — até 180 dias

Elaborar inventario de dados pessoais tratados — RoPA (R02);

Assinar DPA com todos os fornecedores de sistemas e TI (R02);

Documentar processos técnicos e criar manual de operagdes de T1 (R05);

Elaborar e homologar o Plano de Recuperagdo de Desastres de TT — PRD (R10);
Elaborar e homologar o Plano de Resposta a Incidentes cibernéticos — PRI (R01);
Revisar contratos de TI vigentes com base na Lei 14.133/21 (R11);

Elaborar inventario de hardware com EOL e incluir renovacao no PDTI/PPA (R07).

7.7 Governancga e Revisdo do Mapa de Riscos

O mapa de riscos de TI deve ser revisado e atualizado nos seguintes eventos:

Revisdo periodica semestral obrigatoria — margo e setembro de cada exercicio;
Apos qualquer incidente de seguranca da informacao, independentemente da gravidade;
Quando da contrata¢ao de novos sistemas, fornecedores ou servigos de TI;

Em caso de mudanca significativa na infraestrutura tecnoldgica ou no quadro de pessoal

de TI;

Mediante novas regulamentacdes, orientagdes do TCE-SP ou determinag¢des da ANPD.
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A aprovacdo formal deste capitulo e de suas atualizagdes ¢ de competéncia do Secretario
Municipal de Administra¢ao, com anuéncia do Prefeito Municipal, devendo constar em ata do

Comité de TT ou em despacho nos autos do processo PDTI.

Os anexos abaixo representam os empenhos realizados, neles constam as informagdes dos
computadores que foram entregue e os que faltam realizar a entrega.

/
Edemar Mendes Perciani

Chefe de Tecnologia da Informacao
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PREFEITURA MUNICIPAL AGUAS DE LINDOIA

RUA PROF CAROLINA FROES
CNPJ : 46439683/0001-89

RELAGAO DE PEDIDOS (TODOS) régina 1

Licitagdo: 000089/25

Grupo :ATHOMOZ C OME R CI10O DE PR ODUTOS E LE TR ONIC OS E IR
E LI ME

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02349/25 04/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 130.494,00
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ADMINISTRACAO
Item Cod. Produto Descrigcao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 26 5.019,00 130.494,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 26 Qtde Falta Entregar: 26
Vir. Pedida: 0,00 Vir. Entregue: 0,00 VIr. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02541/25 18/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 15.057,00
Unidade / Setor Centro de Custo
ALMOXARIFADO DA SAUDE ADMINISTRACAO SAUDE
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 3 5.019,00 15.057,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 3 Qtde Falta Entregar: 3
VIr. Pedida: 0,00 VIr. Entregue: 0,00 VIr. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02551/25 18/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 20.076,00
Unidade / Setor ) Centro de Custo
ALMOXARIFADO DA SAUDE ADMINISTRACAO SAUDE
Item Cod. Produto Descrigdao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 3 5.019,00 15.057,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 3 Qtde Falta Entregar: 3
Vir. Pedida: 0,00 VIr. Entregue: 0,00 Vir. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
Controle de Saldo Por
2 001.005.129 DESKTOP PADRAO UN 1 5.019,00 5.019,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 1 Qtde Falta Entregar: 1
VIr. Pedida: 0,00 VIr. Entregue: 0,00 VIr. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

Fiorilli S /C Ltda. S oftware - (compras9 - 9.50.29.2935 - 23043)
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Licitagao: 000089/25

Grupo : ATHOMOZ COMER CIO DEPRODUTOSELETRONICOSEIRELIME

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02555/25 18/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 30.114,00

Unidade / Setor Centro de Custo

ALMOXARIFADO DA SAUDE ADMINISTRAGCAO SAUDE

Item Céd. Produto Descrigio Unidade Qtde Valor Unitario Valor Total 1 001.005.129 DESKTOP PADRAO UN 6 5.019,00 30.114,00

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02555/25 18/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 30.114,00
Unidade / Setor Centro de Custo
ALMOXARIFADO DA SAUDE ADMINISTRAGAO SAUDE
Item Cod. Produto Descricao Unidade Qtde Valor Unitario Valor Total
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 6 Qtde Falta Entregar: 6
Vir. Pedida: 0,00 Vir. Entregue: 0,00 VIr. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02614/25 26/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 40.152,00
Unidade / Setor Centro de Custo
ALMOXARIFADO DA EDUCAGAO SECRETARIA MUN. DE EDUCACAO
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 8 5.019,00 40.152,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 8 Qtde Falta Entregar: 8
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02615/25 26/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 35.133,00
Unidade / Setor Centro de Custo
ALMOXARIFADO DA EDUCAGAO SECRETARIA MUN. DE EDUCACAO
Item Céd. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 2 5.019,00 10.038,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 2 Qtde Falta Entregar: 2
VIr. Pedida: 0,00 VIr. Entregue: 0,00 VIr. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

2 001.005.129 DESKTOP PADRAO UN 5 5.019,00 25.095,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 5 Qtde Falta Entregar: 5
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
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Licitagao: 000089/25

Grupo : ATHOMOZ COMERCIODEPRODUTOSELETRONICOSEIRELIME
Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02616/25 26/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 175.665,00
Unidade / Setor Centro de Custo
ALMOXARIFADO DA EDUCACAO SECRETARIA MUN. DE EDUCACAO
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 12 5.019,00 60.228,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 12 Qtde Falta Entregar: 12
VIr. Pedida: 0,00 Vir. Entregue: 0,00 VIr. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

2 001.005.129 DESKTOP PADRAO UN 15 5.019,00 75.285,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02616/25 26/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 175.665,00
Unidade / Setor Centro de Custo
ALMOXARIFADO DA EDUCACAO Item SECRETARIA MUN. DE EDUCACAO
Cod. Produto Descrigao
Unidade Qtde Valor Unitario  Valor Total
Quantidade Qtde Falta Pedir: 15 Qtde Falta Entregar: 15 Vir. Anulada: 0,00
Vir. Pedida: 0,00 Vir. Entregue: VIr. Falta Pedir: 0,00 Vir. 0,00
Falta Entregar: 0,00
Controle de Saldo Por
3 001.005.129 DESKTOP PADRAO UN 8 5.019,00 40.152,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: Qtde Falta Pedir: 8 Qtde 0 Qtde Anulada: 0
Quantidade Falta Entregar: 8
VIr. Pedida: 0,00 VIr. Entregue: VIr. Falta Pedir: 0,00 VIr. 0,00 Vir. Anulada: 0,00
Falta Entregar: 0,00
Controle de Saldo Por
N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02617/25 26/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 5.019,00
Unidade / Setor Centro de Custo
ALMOXARIFADO DA EDUCACAO SECRETARIA MUN. DE EDUCACAO
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 1 5.019,00 5.019,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 1 Qtde Falta Entregar: 1
Vir. Pedida: 0,00 VIr. Entregue: 0,00 Vir. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
Controle de Saldo Por
N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02618/25 26/11/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 10.038,00
Unidade / Setor Centro de Custo
ALMOXARIFADO DA EDUCACAO SECRETARIA MUN. DE EDUCACAO
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
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Licitagao: 000089/25

Grupo : ATHOMOZ COMERCIO DEPRODUTOSELETRONICOSEIRELIME
1 001.005.129 DESKTOP PADRAO UN 2 5.019,00 10.038,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 2 Qtde Falta Entregar: 2
VIr. Pedida: 0,00 Vir. Entregue: 0,00 VIr. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02665/25 01/12/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 15.057,00
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ADMINISTRACAO
Item Cod. Produto Descricao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 3 5.019,00 15.057,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 3 Qtde Falta Entregar: 3
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02811/25 30/12/2025 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 0,01
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ASSISTENCIA E DESE
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
1 001.005.129 DESKTOP PADRAO UN 1 0,01 0,01
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 1 Qtde Falta Entregar: 1
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
00412/26 11/02/2026 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 5.019,00
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE AGRIC. E MEIO AMBI
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
45 001.005.129 DESKTOP PADRAO UN 1 5.019,00 5.019,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 1 Qtde Falta Entregar: 1
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: S

00475/26 19/02/2026 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 0,00

Unidade / Setor Centro de Custo

ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ASSISTENCIA E DESE

Item Céd. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
44 001.005.129 DESKTOP PADRAO UN 0 5.019,00 0,00
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Licitagao: 000089/25

Grupo : ATHOMOZ COMER CIO DEPR ODUTOSELETRONICOSEIRELIME
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 3
Quantidade Qtde Falta Pedir: 0 Qtde Falta Entregar: 0
VIr. Pedida: 0,00 VIr. Entregue: 0,00 VIr. Anulada: 15.057,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
00535/26 25/02/2026 ATHOMOZ COMERCIO DE PRODU24.846.428/0001-18 10.038,00
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ASSUNTOS JURIDICO
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
40 001.005.129 DESKTOP PADRAO UN 2 5.019,00 10.038,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 2 Qtde Falta Entregar: 2
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

TOTAL GR UPOATHOMOZ COME R C 1O DE PR ODUTOS E LETR O 99 491.862,01

Grupo :DE LTADIS TRIB UIDORAE S E RVIC OS LTDA

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02723/25 05/12/2025 DELTA DISTRIBUIDORA E SERVIC45.853.627/0001-23 5.629,73

Unidade / Setor Centro de Custo

ALMOXARIFADO CENTRAL SECRETARIA MUN. DE OBRAS E SERVICOS
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Licitagao: 000089/25

Grupo :

Item Cod. Produto Descricao Unidade Qtde Valor Unitario Valor Total
1 018.002.020  Notebook UN 1 5.629,73 5.629,73
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0

Quantidade Qtde Falta Pedir: 1 Qtde Falta Entregar: 1
Vir. Pedida: 0,00 Vir. Entregue: 0,00 VIr. Anulada: 0,00

Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

TOTAL GR UPODE LTA DIS TR IBUIDOR AES ERVICOS LTDA 1 5.629,73

Grupo :F B OR GE S E QUIPAME NTOS L TDA

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02642/25 28/11/2025 F BORGES EQUIPAMENTOS LTD 39.935.346/0001-17 4.786,23
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUNICIPAL DE SEGURANCAE
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
1 018.002.020  Notebook UN 1 4.786,23 4.786,23
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 1 Qtde Falta Entregar: 1
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
02670/25 02/12/2025 F BORGES EQUIPAMENTOS LTD 39.935.346/0001-17 4.786,23
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE OBRAS E SERVICOS
Item Céd. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
1 018.002.020  Notebook UN 1 4.786,23 4.786,23
Controle de Saldo Por Quantidade Qtde Pedida: 0 Qtde Entregue: Qtde Falta Pedir: 1 Qtde 0 Qtde Anulada: 0
Falta Entregar: 1
Vir. Pedida: 0,00 Vir. Entregue: VIr. Falta Pedir: 0,00 VIr. 0,00 Vir. Anulada: 0,00
Falta Entregar: 0,00

Controle de Saldo Por

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
00413/26 11/02/2026 F BORGES EQUIPAMENTOS LTD 39.935.346/0001-17 4.786,23
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE AGRIC. E MEIO AMBI
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
20 018.002.020  Notebook UN 1 4.786,23 4.786,23
Controle de Saldo Por Quantidade Qtde Pedida: 0 Qtde Entregue: Qtde Falta Pedir: 1 Qtde 0 Qtde Anulada: 0
Falta Entregar: 1
VIr. Pedida: 0,00 Vir. Entregue: VIr. Falta Pedir: 0,00 VIr. 0,00 Vir. Anulada: 0,00
Falta Entregar: 0,00

Controle de Saldo Por
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Licitagao: 000089/25

Grupo :
00487/26 19/02/2026 F BORGES EQUIPAMENTOS LTD 39.935.346/0001-17 4.786,23
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ASSISTENCIA E DESE
Item Coéd.Produto DescrigaoUnidade Qtde Valor Unitario Valor Total
15 018.002.020 NotebookUN 1 4.786,23 4.786,23
Controle de Saldo Por 0 0 0
F B OR GE S E QUIPAME NTOS L TDA
N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
00487/26 19/02/2026 F BORGES EQUIPAMENTOS LTD 39.935.346/0001-17 4.786,23
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ASSISTENCIA E DESE
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
Quantidade Qtde Pedida: Qtde Entregue: Qtde Anulada:
Qtde Falta Pedir: 1 Qtde Falta Entregar: 1
Vir. Pedida: 0,00 Vir. Entregue: 0,00 VIr. Anulada: 0,00
Vir. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
Controle de Saldo Por
N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
00612/26 04/03/2026 F BORGES EQUIPAMENTOS LTD 39.935.346/0001-17 9.572,46
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ASSISTENCIA E DESE
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
23 018.002.020 Notebook UN 2 4.786,23 9.572,46
Controle de Saldo Por Quantidade Qtde Pedida: 0 Qtde Entregue: Qtde Falta Pedir: 2 Qtde 0 Qtde Anulada: 0
Falta Entregar: 2
VIr. Pedida: 0,00 Vir. Entregue: VIr. Falta Pedir: 0,00 VIr. 0,00 VIr. Anulada: 0,00
Falta Entregar: 0,00
Controle de Saldo Por
TOTAL GR UPOF BOR GE S E QUIPAME NTOS LTDA 6 28.717,38

Grupo :S E VE NTE C COME R C10 LTDA

N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
00414/26 11/02/2026 SEVENTEC COMERCIO LTDA 08.784.976/0002-95 770,00
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE AGRIC. E MEIO AMBI
Item Cod. Produto Descrigdo Unidade Qtde Valor Unitario Valor Total
34 001.005.130 MONITOR UN 1 770,00 770,00
Controle de Saldo Por Quantidade Qtde Pedida: 0 Qtde Entregue: Qtde Falta Pedir: 1 Qtde 0 Qtde Anulada: 0
Falta Entregar: 1
Vir. Pedida: 0,00 VIr. Entregue: Vir. Falta Pedir: 0,00 VIr. 0,00 Vir. Anulada: 0,00
Falta Entregar: 0,00

Controle de Saldo Por
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Licitagao: 000089/25

Grupo:
00619726 05/03/2026 SEVENTEC COMERCIO LTDA 08.784.976/0002-95 5.390,00
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE OBRAS E SERVICOS
Item Cod. Produto Descricao Unidade Qtde Valor Unitario Valor Total
24 001.005.130 MONITOR UN 7 770,00 5.390,00
Controle de Saldo Por Quantidade Qtde Pedida: 0 Qtde Entregue: Qtde Falta Pedir: 7 Qtde 0 Qtde Anulada: 0
Falta Entregar: 7
VIr. Pedida: 0,00 Vir. Entregue: VIr. Falta Pedir: 0,00 VIr. 0,00 VIr. Anulada: 0,00
Falta Entregar: 0,00
Controle de Saldo Por
N°PedidoData  Ficha Fornecedor cNey Valor Total Pedido Entregue: N
00703/26 17/03/2026 SEVENTEC COMERCIO LTDA 08.784.976/0002-95 10.010,00
Unidade / Setor Centro de Custo
S EVE NTE C COME R C10 LTDA
ALMOXARIFADO CENTRAL SECRETARIA DA FAZENDA
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
25 001.005.130 MONITOR UN 3 770,00 2.310,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 3 Qtde Falta Entregar: 3
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
Controle de Saldo Por
26 001.005.130 MONITOR UN 3 770,00 2.310,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 3 Qtde Falta Entregar: 3
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
Controle de Saldo Por
27 001.005.130 MONITOR UN 3 770,00 2.310,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 3 Qtde Falta Entregar: 3
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
Controle de Saldo Por
28 001.005.130 MONITOR UN 4 770,00 3.080,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 4 Qtde Falta Entregar: 4
Vir. Pedida: 0,00 Vir. Entregue: 0,00 Vir. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
Controle de Saldo Por
N°PedidoData  Ficha Fornecedor cNeg Valor Total Pedido Entregue: N
00706/26 17/03/2026 SEVENTEC COMERCIO LTDA 08.784.976/0002-95 1.540,00

Fiorilli S /C Ltda. S oftware - (compras9 - 9.50.29.2935 - 23043)
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RELAGAO DE PEDIDOS (TODOS) pégina 75

Licitagao: 000089/25

Grupo :
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUNICIPAL DE TRANSPORTE
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
33 001.005.130 MONITOR UN 2 770,00 1.540,00
Controle de Saldo Por Qtde Pedida: 0 Qtde Entregue: 0 Qtde Anulada: 0
Quantidade Qtde Falta Pedir: 2 Qtde Falta Entregar: 2
VIr. Pedida: 0,00 VIr. Entregue: 0,00 VIr. Anulada: 0,00
VIr. Falta Pedir: 0,00 VIr. Falta Entregar: 0,00
Controle de Saldo Por
N° Pedido Data Ficha Fornecedor CNPJ Valor Total Pedido Entregue: N
00709/26 18/03/2026 SEVENTEC COMERCIO LTDA 08.784.976/0002-95 11.550,00
Unidade / Setor Centro de Custo
ALMOXARIFADO CENTRAL SECRETARIA MUN. DE ADMINISTRACAO
Item Cod. Produto Descrigao Unidade Qtde Valor Unitario Valor Total
33 001.005.130 MONITOR UN 15 770,00 11.550,00
Controle de Saldo Por Quantidade Qtde Pedida: 0 Qtde Entregue: Qtde Falta Pedir: 15 Qtde 0 Qtde Anulada: 0
Falta Entregar: 15
VIr. Pedida: 0,00 Vir. Entregue: Vir. Falta Pedir: 0,00 VIr. 0,00 VIr. Anulada: 0,00
Falta Entregar: 0,00
Controle de Saldo Por
TOTAL GR UPOS EVE NTECCOME R CIO LTDA 38 29.260,00

TOTAL : 555.469,12
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